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De la capacité de |’ Europe
\?sz REINVENTER

croisée des chemins, entre impératifs de souveraineté, jeu

d’interdépendances et complexité des alliances géopoli-
tiques. La récente montée des tensions internationales, exacer-
bée par la guerre en Ukraine et les rivalités croissantes entre les
Etats-Unis et la Chine, imposent a la nouvelle Commission eu-
ropéenne de redéfinir ses priorités. Celle-ci affiche une volonté
d'autonomie stratégique accrue. Renforcer la coopération et les
initiatives de recherche et d'innovation en matiere de défense
tout comme les capacités militaires, porter une politique indus-
trielle ambitieuse, promouvoir une réindustrialisation stratégique
du continent, garantir un avenir numérique str et innovant. Mais
les défis a relever sont monumentaux. Le projet de défense et
de sécurité européen ne peut plus se limiter a des déclarations
d'intention : il doit s'incarner dans une action forte, coordonnée
et financée a la hauteur des enjeux.
Les enjeux budgétaires notamment, sont cruciaux. Les Etats
membres, pris en tenaille entre des économies fragilisées, des
exigences économiques internes, des crises sociales et des de-
mandes d'investissements massifs en défense, doivent repenser
leurs priorités. Mais la sécurité a un co(t, et si I'Europe veut ré-
pondre aux menaces qui la guettent, il est temps de regarder la
dépense militaire non plus comme une charge, mais comme un
investissement stratégique. Les Etats membres doivent sen-
gager a augmenter leurs budgets de défense, non seulement
pour moderniser leurs armées, mais aussi pour soutenir une
économie de guerre capable de répondre aux crises actuelles.
harmonisation des dépenses militaires et la mutualisation des
ressources sont des pistes essentielles pour garantir une dé-
fense collective efficace. La notion méme de sécurité dépasse
les simples frontieres militaires pour englober la résilience
économique, la souveraineté technologique et la capacité de
réagir aux crises. Cela nécessite des stratégies a long terme
qui renforceront a la fois son autonomie et sa capacité de dissua-
sion. Dans ce contexte, la réindustrialisation de I'Europe est une
autre priorité incontournable.
Parallelement, cette Seconde Guerre froide qui se matérialise
entre la Chine et les Etats-Unis, impose & I'Europe une posture
équilibrée mais aussi plus affirmée. LEurope doit naviguer habile-
ment dans cet affrontement, en évitant de se réduire a un simple
champ de bataille des intéréts américains et chinois. Mais elle doit
aussi et surtout préserver ses intéréts et renforcer sa puissance.
Cette rivalité géopolitique ne doit pas étre sous-estimée tant elle
impacte l'ordre mondial.

I e futur de la sécurité et de la défense en Europe est a la

Les tensions géopolitiques actuelles transforment le paysage de
la cybersécurité, portant le colt de la cybercriminalité a pres de
9,5 trillions de dollars cette année. L'Europe doit donc investir
dans des technologies de ruptures tout en garantissant la cy-
bersécurité de ses systemes avec des normes de sécurité ro-

PAR MELANIE BENARD-CROZAT,
Rédactrice en chef

bustes, sans oublier d'instaurer des normes éthiques.
Cela appelle a une réflexion qui dépasse les égos et
les intéréts nationaux car il nous faudra composer et
redéfinir les interdépendances pour réussir.

Les crises naturelles et les menaces terroristes conti-
nuent elles aussi de peser sur la sécurité intérieure
de I'Europe. La encore, une approche reposant sur la
coopération et le partage d'informations autant que
de la mutualisation des moyens sera nécessaire pour
anticiper et contrer ces menaces.

Lavenir de la sécurité et de la défense en Europe
dépendra de notre capacité a répondre a ces défis
de maniere proactive et intégrée mais aussi globale,
intégrant les dimensions économiques, sociales et
technologiques.

La nouvelle Commission européenne a l'opportunité
de tracer une voie ambitieuse, ou solidarité, innova-
tion et résilience sont les maitres mots pour garantir
la sécurité des citoyens européens, mais aussi le poids
et I'influence de I'Europe sur la scéne internationale.
Lheure est a 'action, il en va de notre sécurité collec-
tive et de notre avenir commun.

Le futur de la sécurité et dela
défense en Europe est a la croisée
des chemins, entre impératifs de
souverainete, jeu
d'interdépendances et
complexité des alliances
géopolitiques.
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A I’heure de la guerre
FCHNO-TEMPORELLE

La Russie voit le monde seulement en trois blocs : la Chine, les Etats-Unis et
eux. La relation entre la Chine et la Russie est bien plus solide que nous ne
voulons le voir en Europe quand la « Chinamérique » gouverne le monde. Face
a la « yémeénisation » de 'Europe, I'économie de guerre n'est plus une option.

La guerre est totale, techno-temporelle et l'effort doit étre consenti par tous.

Le financement des 3% du PNB est a notre portée. Dés lors que le politique aura
le courage de protéger le futur du passé...

RENCONTRE AVEC DAVID BAVEREZ, INVESTISSEUR ET ESSAYISTE.

PROPOS RECUEILLIS PAR MELANIE BENARD-CROZAT

UNE RELATION SPECIALE
ENTRE LA CHINE ET LA RUSSIE

La relation entre la Chine et la Russie est bien plus solide que
nous ne voulons le voir en Europe. Mais ne nous y trompons pas,
le rapport sino-russe est trop déséquilibré économiquement pour
accoucher d’une quelconque amitié, le ratio de PNB étant d’'un a
dix. Tous deux se recouvrent dans leur volonté commune d’une
désoccidentalisation, et plus particulierement d'une attaque de
I'hégémonie américaine. Bismarck disait que « dans les ménages a
trois, il faut toujours étre I'un des deux ». Vladimir Poutine situe en
1972 le premier signe du déclin de 'URSS, lorsqu’Etats-Unis et
Chine se rapprocherent. Il voit donc en 2022 le début du rebond
russe grace au rapprochement avec la Chine. Le prix a payer est,
certes, une dépendance économique croissante a la Chine, avec
des échanges bilatéraux annuels en tres forte croissance, pres
de 240 milliards de dollars. Une dépendance a laquelle la Chine
prend garde, refusant de cofinancer le gazoduc Power of Sibe-
ria 2. LEmpire du milieu est le grand gagnant de ce conflit ukrai-
nien a court terme, mais Pékin savoure « cette vassalisation » crois-
sante également dans le temps long : en 1950, durant la guerre

de Corée, c’était Moscou qui envoyait des troupes chinoises en . .
premiere ligne lutter contre les forces occidentales; aujourd’hui, La relation entre la Chine et

en Ukraine, c'est au tour des Russes de se retrouver les premiers la Russie est bien phlS solide

exposés face a I'Occident, pour le bonheur de Pekin. .

i que nous ne voulons le voir en
LA « CHINAMERIQUE » ET LA GUERRE Europe.
TECHNO-TEMPORELLE

Le rapport de force entre la Chine et les Etats-Unis est déterminé
par le piege de Thucydide, qui, suivant les conseils d’'Henry Kis-
singer, peut déboucher sur le maintien d'une cohabitation grace
a la définition de lignes rouges a ne pas franchir, en l'occurrence,
la technologie. Cette « guerre » entre les deux blocs cohabite




avec une « Chinamérique » forte de 700 milliards de dollars
d’échanges commerciaux annuels. Comment les Etats-Unis
ont-ils imposé de facon unilatérale ce diktat ? En interdisant
depuis le 7 octobre 2022 a la Chine 'accés aux innovations
de rupture du XXI¢ siecle : les semi-conducteurs de haute
performance, l'intelligence artificielle et l'ordinateur quan-
tique, tout en lui laissant le champ libre pour les industries
matures du XX® siecle, aujourd’hui principalement sous
leadership européen, telles I'automobile, I'aéronautique,
la chimie, la pharmacie de base ou la machine-outil. Lidée
nest pas que la Chine s'écroule, mais qu'elle voit plutot sa
croissance stagner de maniere a ne jamais défier la place de
numéro un mondial des Etats-Unis sur le plan du PNB. Une
stratégie qui semble se révéler a ce stade tres gagnante si
l'on en croit les marchés financiers, qui anticipent pour la
prochaine décennie un taux de croissance américain deux
fois supérieur a celui de la Chine. Nous sommes entrés
dans une guerre d'un nouveau genre, une guerre techno-
temporelle. Pour les semi-conducteurs de trés haute tech-
nologie, les Etats-Unis, avec I'aide de Taiwan, ont encore
une avance de 2 a 3 ans, soit en années-chien du monde de
latech, enréalité 15 a 20 ans.

Les GAFAM investissent 200 milliards de dollars par an
dans I'lA, quand les principaux acteurs chinois investissent
seulement 30 milliards. Les gigacenters se comptent au
nombre de 4500 aux Etats-Unis, contre 450 en Chine...
Sans oublier la philosophie qui guide ces stratégies. Aux
Etats-Unis, I'lA générative doit déboucher sur des gains
de productivité. La banque Goldman Sachs les chiffrent
potentiellement & 7% de PNB sur une dizaine d'années. En
Chine, I'lA est vue par le gouvernement comme un instru-
ment supplémentaire de contréle. Et I'innovation a faible
productivité est désormais la norme, comme nous |'avons
VU au salon de l'automobile il y a guelgues semaines.

QUEL ROLE POUR L'EUROPE
SUR CET ECHIQUIER ?

Ce « gentlemen’s agreement » entre les Etats-Unis et la Chine
n'a pour but que de piller 'Europe. Il est bien rentré dans les
esprits que la Chine est la premiéere bénéficiaire du conflit
russo-ukrainien, qu'elle n'a nullement intérét a faire cesser.
[l est moins communément admis qu'un transfert de va-
leurs sans précédent s'installe également de I'Europe occi-
dentale vers les Etats-Unis & travers les budgets de défen-
se, les importations de gaz naturel liquéfié, les logiciels, et la
réindustrialisationeuropéenne quise concrétise... aux Etats-
Unis, grace aux incitations fiscales de I'Inflation Reduction
Act. Nous avons en Europe, des co(ts qui sont inflatés par la
pression américaine et nous devons faire face a une concur-
rence chinoise qui a déflaté sa base de codts. Si nous ne
réagissons pas, nous sommes condamnés a disparaitre.
Avec les Etats-Unis, nous devons coopérer et réfléchir a la
meilleure maniere d'utiliser l'infrastructure de cette intel-
ligence artificielle qui sera américaine, pour la mettre au
service des besoins de nos clients. Avec la Chine, nous de-
vons imposer des barriéres a I'entrée sur tout produit que
nous importons en tenant un double propos a nos amis
chinois : taxer pour rétablir ce que nous pensons étre le vrai
colt du capital et facturer le colt de la tonne de carbone.
Décarboner I'industrie nous coltera entre 3 et 4% de
PNB pendant 20 a 40 ans selon France Stratégie. Et nous

sommes les seuls a le faire. Nous devons mener ce combat.
[l ne faut pas oublier que nous sommes le premier marché
au monde. Cela rejoint le rapport de Mario Draghi, qui ap-
pelle a un changement radical.

Nous sommes passés d'une économie de paix a une éco-
nomie de guerre. L'économie de guerre, ce n'est pas seule-
ment les 2% du PNB liés a la défense, c'est I'affaire de tous !
[’économie est désormais déterminée par l'offre et la pro-
duction. Durant les dix dernieres années nous avons créé
des dépendances a travers la sous-traitance de la produc-
tion en Chine. La question n'est pas de retrouver une souve-
raineté, a laquelle David Baverez ne croit absolument pas.
Il sagit de transformer ces dépendances en interdépen-
dances, en nous remettant au travail et en utilisant les défi-
cits budgétaires pour financer la production comme le font
les Etats-Unis.

Dans les sociétés, il prone pour la création d’'un poste de Di-
recteur du risque géopolitique dans chaque grande entre-
prise, qui intervient au Comité de direction et qui va identi-
fier par sa connaissance du « business model » les nouvelles
dépendances de I'entreprise et s'efforcer de les tourner en
interdépendances. Un nouveau métier qui commence a ap-
paraitre aux Etats-Unis comme au Japon.

De maniere paradoxale, en Europe, I'espoir peut venir de
I'Est, de la Pologne, qui s'allierait a I'ltalie, et qui arriverait
a imposer un changement de gouvernance. Pour passer de
2% a 3% du PNB, il faut une volonté politique et un change-
ment de pacte sociétal. Ces trente dernieres années, nous
avons porté un pacte social pour les seniors. Nous n'avons
fait que protéger le passé du futur. Il nous faut a présent pro-
téger le futur du passé.

Nous devons trouver 1% de PNB supplémentaire pour nous
défendre. Les retraites en France représentent 14% du
PNB contre 11% en Allemagne (7 a 8% en moyenne dans
'OCDE). La désindexation des retraites, en seulement deux
ou trois ans, permettrait, a elle seule, de trouver la source
de ce financement supplémentaire.

L’économie de guerre est essentielle pour nous protéger au-
jourd’hui mais aussi protéger nos enfants et petits-enfants.
La guerre ne sera pas seulement militaire, elle sera techno-
logique, énergétique, cyber, d'opinion : la guerre est désor-
mais globale.

David Baverez vient de publier Bienvenue en économie de

guerre ! aux Editions Novice, mai 2024
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seulement militaire, elle sera
technologique, énergétique,
cyber, d'opinion : 1a guerre est
désormais globale.
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ACTUALITES

Armes chimiques .

MOINS NOMBREUSES MAIS
OUJOURS AUSSI REDOUTEES

Depuis leur premiere utilisation il y a plus d'un siecle, les armes chimiques ont
fait plus de 100 000 morts et blessé plus d'un million de personnes dans divers
conflits.! Bien que des progres significatifs aient été réalisés pour éliminer cette
menace — avec plus de 99 % des stocks mondiaux détruits sous la supervision
de I'Organisation pour l'interdiction des armes chimiques (OIAC) en 2023 —
l'utilisation d’'agents toxiques est toujours d'actualité. Aujourd’hui, la lutte
contre leur prolifération dans le monde se poursuit mais le développement de

l'intelligence artificielle fait craindre le pire...

PAR DIANE CASSAIN

@fr-edmame

DES UTILISATIONS RECENTES

Mars 2024 : les Etats-Unis accusent la Russie d'utiliser des armes
chimigues comme “méthode de guerre” en Ukraine, violant ainsi le
droitinternational. Lasphyxiant chloropicrine serait en cause et utilisé
par le Kremlin sur le champ de bataille. Pour la Russie, ce ne serait pas
une premiere. Rappelons-nous de la tentative d’assassinat contre
Sergei Skripal en Grande-Bretagne qui avait été commanditée par les
services de renseignement russes grace a l'agent neurotoxique Novi-
chok. Lattaque avait fait deux morts, deux civils entrés accidentellement
en contact avec la substance. Deux ans plus tard, le méme agent neu-
rotoxique est utilisé lors de I'empoisonnement d'Alexei Navalny, oppo-
sant politique au pouvoir russe. Il y a quelques semaines a peine, la
Force intérimaire des Nations unies au Liban (FINUL) a été vic-
time de tirs venant de Tsahal, dégageant une fumée apparemment
toxique. Le 13 octobre, 15 soldats de la force de 'ONU « ont subi des
effets, notamment des irritations cutanées et des réactions gastro-
intestinales, apres que la fumée a pénétré dans le camp » dévoile

la FINUL? et ce, malgré le port de masques de
protection. Autre pays dans lequel 'utilisation
d’'armes chimiques a fait des ravages : la Sy-
rie. Bachar El-Assad est accusé d'avoir utilisé
notamment du sarin a l'encontre de sa propre
population en 2013, causant la mort de plus
1400 personnes. Un rapport d'investigation de
'OIAC pointe laresponsabilité desforces d'élite
syriennes. En 2018, a Douma, elles ont largué
deux cylindres contenant du chlore toxique sur
des immeubles résidentiels, causant la mort de
43 personnes. Des années plus tard et malgré
les multiples demandes d'éclaircissement de
'OIAC, I'état du programme d’armes chimiques
en Syrie reste flou. « Les autorités syriennes n'ont
ainsi toujours pas été en mesure dexpliquer la pré-
sence dagents chimiques dans des échantillons
prélevés sur deux sites en septembre 2020 et avril
2023, ce qui pourrait indiquer l'existence d'activi-
tés non déclarées de production d'armes chimiques.
Les interrogations sur ces agents viennent sajou-
ter a la longue liste de questions encore en suspens
en ce qui concerne la déclaration des autorités
syriennes. »° témoignait Nicolas de Riviere, re-
présentant permanent de la France auprés des
Nations-Unis en septembre dernier.



ENTRE COOPERATIONS
ET ARRESTATIONS

Avec 193 pays signataires de la Convention de 'OIAC
et 128 disposant d’une législation nationale de mise en
ceuvre totale des mesures de la Convention, les coopé-
rations continuent a s'intensifier. « Clest uniquement en
décloisonnant et en renforcant nos relations dans tous les
domaines de la chaine dapprovisionnement chimique que
nous nous assurerons que les produits chimiques dange-
reux ne tombent pas entre de mauvaises mains. La sCreté
chimique est une responsabilité internationale et la priorité
de ce réseau est de soutenir les partenariats qui permettent
aux services chargés de lapplication de la loi et a la commu-
nauté internationale de sattaquer a cette menace efficace-
ment » clamait Catherine Colthart, alors Directrice par
intérim de I'Antiterrorisme a INTERPOL et désormais
directrice adjointe NRBC.* Lagence propose ainsi des
formations sur la lutte contre ces menaces, 'améliora-
tion de la sGreté chimique et la mise en place de capaci-
tés sur ces sujets notamment aupres des responsables
dans les services aux frontieres et organismes chargés
de la sGreté chimique. LOIAC est également en pre-
miere ligne et dispense des formations régulierement.
Récemment, les experts de l'organisation se sont ren-
dus en Ukraine pour rencontrer 20 experts du service
d'urgence de I'Etat (médecins, secouristes, pompiers)
pour les former sur l'utilisation de détecteurs d'agent
chimique. Quarante autres ont également été accultu-
rés a « I'échantillonnage pour les enquétes sur I'utilisation
d'armes chimiques »°> De son coté, le Conseil européen
a récemment prorogé les sanctions de 'UE contre la
prolifération et l'utilisation des armes chimiques ac-
tuellement imposées a 25 personnes et 3 entités
jusqu'au 16 octobre 2025. Leurs avoirs sont gelés et il
est interdit aux personnes physiques de voyager dans
I'Union. La majorité d'entre eux sont syriens et russes.
lIs ont tous contribué, d'une maniere ou d'une autre, a
la prolifération d’armes chimiques dans le monde via
leurs entreprises ou en participant a des opérations
visant notamment Sergei Skripal et Alexei Navalny. Les
forces de sécurité jouent également un réle central
pour éviter la prolifération d'agents chimiques toxi-
ques. Treize tonnes de produits chimiques a destina-
tion de la Russie qui comprenaient « des précurseurs
possibles d'armes chimiques ou d'agents neurotoxiques »°
ont été saisis en octobre dernier par les autorités es-
pagnoles a Barcelone. Quatre personnes accusées de
mener une opération de violation des sanctions pronon-
cées aleurs encontre ont également été arrétées.

Il est essentiel que nous
élaborions et mettions en ceuvre
des stratégies efficaces pour
prévenir l'utilisation abusive de
ITA dans le contexte des armes
chimiques.

L'IA ET LES NOUVELLES ARMES
CHIMIQUES

En seulement 6h, un systeme d'lA a été capable de créer des
dizaines de milliers de substances chimiques susceptibles d'étre
utilisées comme armes chimiques. Le détournement de cer-
tains systemes d'lA, comme AlphaFold, développé par Google
DeepMind qui prédit la structure 3D d'une protéine a partir
de sa séquence d'acides aminés pourrait s'avérer dangereux s'il
était utilisé de maniere malveillante. « Le niveau de connaissances
spécialisées nécessaires a la mise au point d'armes chimiques a été
considérablement abaissé, ce qui a permis de diffuser davantage la
capacité d'identifier et de libérer des toxines mortelles » souligne
le Future of Life Institute.” Les systéemes d'lA seraient méme ca-
pables de découvrir des milliers de substances toxiques tota-
lement nouvelles, posant, une fois encore, des risques pour la
sGreté chimique. Linstitut formule plusieurs recommandations
pour éviter que de tels scénarios n'arrivent. Parmi elles : res-
treindre la diffusion des modeles de LLM qui pourraient étre
utilisés pour la découverte de telles substances et empécher les
entreprises de révéler des informations dangereuses pour en-
trainer leurs IA. Des discussions au coeur de la premiere Confé-
rence internationale consacrée au role de I'lA dans I'avance-
ment de la mise en ceuvre de la Convention sur les Armes
Chimigues organisée par I'OIAC et le Maroc qui s'est tenue en
octobre dernier a Rabat. Une conférence qui a mis en évidence
I'importance de la coopération internationale pour assurer que
I'lA soit développée et appliquée de maniere slre et transpa-
rente et éviter quelle ne devienne un outil de développement
de nouvelles armes chimiques. « Il est essentiel que nous élaborions
et mettions en ceuvre des stratégies efficaces pour prévenir ['utilisa-
tion abusive de I'IA dans le contexte des armes chimiques. Cela né-
cessitera un effort de collaboration de la part des gouvernements, de
l'industrie et de la société civile, ainsi que des organisations interna-
tionalescomme INTERPOL et I'OIAC »8 s'est alors exprimée Cathe-
rine Colthart, jetant ainsi les bases d'une nouvelle gouvernance
enlamatiere.
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Séecurite et defense
européennes :
QUELS CHANTIERS POUR

\L<-\ NOUVELLE COMMISSION ?

Pour les cing prochaines années, 'Union européenne fait face a de grands
enjeux de défense. En pleine guerre en Ukraine, l'industrie et 1a stratégie sont
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lourdement affectées. D'immenses investissements sont attendus pour rendre

I'Europe plus compétitive.

PAR LOLA BRETON

membres de I'Union européenne (UE) depuis I'invasion de I'Ukraine

par les forces russes. Un montant qui, en détail, correspond a prés
de 58 milliards pour le soutien financier, économique et humanitaire,
43,5 milliards sur le plan militaire et 17 milliards pour I'accueil des réfu-
giés au sein de I'Union. Et tant que I'Ukraine souffrira, les 27 seront la
pour elle. C'est le ton que prend Ursula von der Leyen, réélue a la téte
de laCommission européenne enjuillet, dans ses orientations politiques
générales pour le mandat 2024-2029. « Si la paix en Europe n'a jamais
été un acquis, la guerre d'agression menée par Poutine en Ukraine a anéanti
toute illusion a cet égard, dit-elle sans détour. Cest en investissant dans
la sécurité de 'Ukraine que nous investirons au mieux dans la sécurité
européenne. LEurope doit maintenir aussi longtemps que nécessaire son
soutien financier, politique et militaire. » Ce contexte international fa-
conne l'approche politique et stratégique de cette nouvelle commis-
sion. « Lagression contre I'Ukraine a montré que la Russie était une me-
nace. Cela a recentré les préoccupations sur l'est de I'Europe. Le fait que
les postes de commissaires européens chargés des affaires étrangeres et
de la sécurité, d'une part, et de la défense de lautre, aient été attribués
a I'Estonie et a la Lituanie est un symbole fort. Forcément, cela recentre
les perceptions et les priorités », note Jenny Raflik-Grenouilleau, Profes-
seure d'Histoire et spécialiste des questions de sécurité européenne a
Nantes Université.

LA GUERRE EN UKRAINE EN LIGNE DE MIRE

1 18 milliards d’'euros. Cest la somme versée a Kiev par les Etats

Au Parlement européen, une écrasante majorité des députés soutient
cette aide sans relache fournie a I'Ukraine. Dans une résolution votée
le 19 septembre, 425 d’entre eux demandaient aux Etats membres
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de lever les restrictions qui pesent encore sur
Kiev quant a l'utilisation d'armes occidentales —
notamment des missiles américains et euro-
péens — contre les forces russes. Les élus les
pressent également a dédier 0.25 % de leur
PIB & cette cause. Une demande que la France
pourrait ne pas pouvoir honorer. Le déficit pu-
blic francais contraint le ministére des Armées a
revoir son aide militaire ala baisse.

Cette priorité placée sur la menace russe fait
passer d'autres dossiers au second plan. La lutte
contre le terrorisme, qui concerne encore une
grande partie des pays de l'ouest de I'Europe,
si elle est mentionnée dans les orientations de
politique générale, est absente des lettres de
mission confiées aux commissaires Kaja Kal-
las et Andrius Kubilius. Alors que des attaques
terroristes continuent d'étre déjouées partout
en Europe, Ursula von der Leyen explique vou-



loir agir contre la « dimension en ligne » et « adopter une
approche plus ferme a l'égard du financement du terrorisme
et de la lutte contre la radicalisation » Pour Jenny Raflik-
Grenouilleau, « 'UE peut agir via les reglements européens sur
la cybermenace et la radicalisation en ligne, mais cest a la fois
un outil central concernant le recrutement et marginal pour ce
qui est du développement de la menace et du passage a l'acte ».

SUR LEUROPE DE LA DEFENSE, LES
MEMBRES SE DECHIRENT ENCORE

Le cceur du projet de la Commission européenne sur les
questions de sécurité et de défense est industriel et éco-
nomique. Andrius Kubilius se verra confié, lorsqu'’il aura été
officiellement intronisé, une premiere mission de taille :
« Travailler avec la Haut-Représentante (Kaja Kallas) pour pré-
senter un livre blanc sur le futur de la défense européenne au
cours des 100 premiers jours du mandat. » Que les Francais
ne s'emballent pas, la Présidente n'adoube en aucun cas ici
« LEurope de la défense » souhaitée depuis plus de 50 ans par
Paris. « Tout semble se recentrer autour de 'OTAN alors que les
projets francais d'Europe de la défense se sont toujours construits
en marge de [Alliance, souligne Jenny Raflik-Grenouilleau.
Ursula von der Leyen propose une vision tres industrielle, dans
laquelle Iéconomie est placée avant la stratégie et le militaire. »
Sur le plan du rapport aux Etats-Unis, la présidente appelle
a un « renforcement du partenariat UE-OTAN, bien loin de la
volonté d'autonomie stratégique appelée des voeux francais. Les
Etats membres ont tendance & penser qu’un cadre politique clair
pour la défense européenne ferait office de doublon par rapport
al'OTAN, en plus d'une perte d'argent significative. »

C'est donc sur les plans financier et industriel que la Com-
mission 2024-2029 promet de se pencher. Le rapport Dra-
ghi, rendu public le 9 septembre, souligne : « Lindustrie de
défense est trop fragmentée, ce qui géne sa capacité a produire
suffisamment, et souffre d'un manque de standardisation et
d'interopérabilité des équipements, ce qui affaiblit la capaci-
té de I'Europe a agir comme un groupe puissant et soudé. »
Lexemple des chars européens, au nombre de douze, était
notamment cité pour souligner le manque de coordination
entre les Etats membres sur ces sujets. Pour Lorenzo Ma-
riani, co-directeur général du groupe italien Leonardo, la ré-
ponse a cet écueil se trouve dans les partenariats tels que
celui qui existe déja pour MBDA, filiale commune d’Air-
bus, BAE Systems et Leonardo. « La raison pour la-
quelle MBDA réussit aussi bien, c'est quelle a été ca-
pable de garder des éléments nationaux intacts
(sécurité, employés, souveraineté nationale)
tout en profitant des  ressources
d'une société commune. Je crois

Il faut que le modele MBDA est le
baser le seul qui peut fonctionner
développement

[de l'industrie

de défense] sur les
compétences et pas
exclusivement sur la capacité
de coopération.
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en Europe », a-t-il dit sans détour a Breaking Defense
en juillet. Un modéle de société commune, peut-étre, mais
dans le cadre réglementaire européen qui interdit le mono-
pole. Dans ses orientations générales, la présidente évoque
un « marché unique pour les produits et services de défense »
qui devra étre travaillé en détail par Andrius Kubilius.

REPENSER
ET AUGMENTER LES DEPENSES

Sans une refonte globale de |a stratégie industrielle de dé-
fense européenne, les Etats membres continueront certai-
nement de privilégier les accords bilatéraux. Le 15 octobre,
Leonardo et Rheinmetall ont annoncé une nouvelle colla-
boration, dans le sens des propos de Lorenzo Mariani, afin
de produire des véhicules de combat. Mais tous les Etats
membres ne voient pas le choses du méme ceil. Pour Eric
Trappier, PDG de Dassault Aviation et futur Président du
Groupe Dassault, « les compétences de I'industrie de défense
européenne sont en France » Dans une conférence en aoUt
2023, il soulignait : « Il faut baser le développement [de I'indus-
trie de défense] sur les compétences et pas exclusivement sur la
capacité de coopération. » Quant a Micael Johansson, PDG
du suédois Saab et vice-président de I'association des indus-
tries aérospatiales et de défense européennes (ASD), il es-
time que I'Europe ne doit pas devenir « trop protectionniste ».
« On ne peut pas commencer a se dire que tout doit étre fait par
des entreprises européennes. On doit pouvoir travailler avec des
entreprises étrangeres et elles-mémes doivent étre incluses dans
les capacités de défense en Europe », a-t-il confié au Financial
Times, en avril.

Au-dela de ces désaccords stratégiques, un autre probleme,
celui du sous-investissement maladif du secteur de la dé-
fense européenne, se fait ressentir. Dans son rapport, Ma-
rio Draghi alarme : « Les dépenses européennes en matiere de
défense n'‘équivalent qu'a un tiers des dépenses américaines
et l'industrie de défense européenne souffre de décennies
de sous-investissement et de stocks réduits. » Léconomiste
préconise une augmentation de 5 points de pourcentage
de PIB européen investis dans la défense, rien que « pour
revenir aux niveaux de dépenses vus dans les années 1960 et
1970 » « Nous devons dépenser plus, dépenser mieux, dépen-
ser ensemble », plaide Ursula von der Leyen. Elle espére y
arriver a travers le Fonds européen de défense et un ren-
forcement du programme pour l'industrie européenne de
la défense, notamment. En juillet, Micael Johansson expli-
quait que les quelque 1,5 milliard d’euros envisagés pour la
stratégie européenne de défense n'étaient pas suffisants.
Pour le PDG de Saab, 100 milliards seraient nécessaires.




Réindustrialiser I’ Europe :
MISSION DIFFICILE, MAIS PAS

WPOSSIBLE

Moins 12 % depuis 2008. Moins 7 % depuis 2017* C'est lerecul de la
production industrielle en Europe. Une perte de vitesse dont la succession
de crises sécuritaires, économiques et climatiques depuis 2020 a mis en
lumiere I'ampleur et les conséquences : sécurité des approvisionnements,
compétitivité des économies, résilience des sociétés. Un électrochoc pour
1'Union européenne qui a fini par se saisir du sujet. Réglementations,
financements, relocalisations... un chantier titanesque pour un continent
qui part de loin, mais qui a peut-étre aussil'occasion de proposer un

modele de croissance plus durable.

PAR AMELIE RIVES

SE LIBERER DES DEPENDANCES
STRATEGIQUES

« Il n'y a pas un secteur qui n‘a pas souffert de dépendances straté-
giques depuis I'épidemie de Covid puis la guerre Russie/Ukraine » rap-
pelle Vincent Moulin Wright, Directeur général de France Indus-
trie, et de poursuivre : « deux en particulier sont préoccupantes : les
dépendances énergétiques, comme le gaz aprés le pétrole mais aussi le
cuivre et peut étre un jour 'uranium et les métaux critiques comme les
terres rares, le lithium, le dysprosium, le silicium, le titane, le nickel ou
encore le tungsténe. » Quant aux semi-conducteurs, composantes
maitresses des puces électroniques indispensables a nos écono-
mies numériques, I'Europe n'en produit que 10%... loin derriere
les Etats-Unis (47%) et la Corée du sud (20%).2 Si la situation
inquiete, c'est que « l'acces aux matieres premieres et composants
électroniques, crucial pour les industries civiles, I'est encore plus pour
les industries de défense. Les sanctions prises contre la Russie dans le
domaine des biens a double usage, des semi-conducteurs et de I'infor-
matique quantique, rappellent I'importance, en termes de sécurité et
de défense, de la maitrise des technologies et de la sécurisation des
approvisionnements. »° Et alors que I'Europe parle d'« économie de
guerre » et de « réarmement », C'est bien la que le bat blesse : entre
le début de la guerre en Ukraine et juin 2023, les armées euro-
péennes avaient acheté 78 % de leurs nouveaux équipements
hors UE. Il aura fallu a I'Europe une crise sanitaire et une guerre a
ses portes pour passer a I'action. « La France a été assez précurseur :
le rapport Varin de 2022 sur la sécurisation de l'approvisionnement
de l'industrie en matiéres premiéres minérales, a inspiré Thierry Bre-
ton pour le Critical Raw Material Act » souligne Vincent Mou-
lin Wright. Concu pour sécuriser l'approvisionnement de
I'Europe en matieres premieres, il fait suite au Chips Act
de 2023 visant lui a relocaliser en partie la production
de semi-conducteurs haut de gamme en Europe.

Et des projets industriels et miniers commencent a
renaitre : Viridian Lithium devrait ouvrir des 2027
la premiere usine francaise de lithium a Lauterbourg
(Bas-Rhin) quand Imerys étudie un projet de mine
et de raffinerie de lithium pour batterie dans I'Allier.
« Mais aussi en Italie avec des projets sur les terres rares
en Sardaigne, en Serbie pour une grande mine de lithium,
ou ailleurs avec le cuivre, le nickel, dans des pays comme le
Portugal, le Royaume Uni, etc. » explique Vincent Moulin
Wright et de poursuivre : « De nouveaux acteurs comme
des groupes automobiles, pétroliers ou d'ingénierie com-
mencent a déployer des stratégies d'approvisionnement
en investissant directement dans des projets miniers dans
le monde : Total, Eramet, Renault, Stellantis, Schlumber-
ger... Des fonds d'investissement dédiés ont été créés avec
InfraVia ou Demeter. Le pari de la souveraineté n'est pas
encore gagné, mais nous sortons peu a peu de la criticité. »
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LA DEFENSE EN PREMIERE LIGNE

Face a une industrie de défense européenne fragmentée et souf-
frant de sous-investissement chronique, Thierry Breton, alors
commissaire européen, lancait en mars dernier une Stratégie in-
dustrielle européenne de défense visant a créer une base indus-
trielle et technologique de défense européenne (BITDE). Com-
ment ? En incitant les Etats a investir davantage, mieux, ensemble
et avec une préférence européenne. Car « Réarmement et réin-
dustrialisation vont de pair : réarmer implique a la fois d'accroitre les
capacités de production déja existantes, de renforcer la résilience de
certains pans industriels trop fragiles, et de recréer certaines capaci-
tés qui avaient été abandonnées ou perdues. » souligne Lilian Eu-
dier Responsable des Etudes, RSE et RH au GICAT, le Groupement
des industries francaises de défense et de sécurité terrestres et
aéroterrestres. En France aussi, I'Etat a pris le probléme a bras le
corps. En 2023, Airbus, Safran et Tikehau Capital rachetaient Au-
bert & Duval, fournisseur de matériaux et pieces critiques pour
I'aéronautique, la défense et le nucléaire, a Eramet. Un sauvetage
rendu possible par le fonds d'investissement Ace Aéro Parte-
naires, créé en 2020 et géré par Tikehau Capital avec I'appui de
'Etat francais pour soutenir la filiére aéronautique. Soutenue par
la DGA, une vingtaine de projets de relocalisation serait en cours
d'instruction.* Le premier a avoir transformé l'essai est Eurenco :
le leader européen des explosifs, propulseurs et combustibles
pour les munitions d'artillerie a relocalisé une filiere poudre a
Bergerac. Pour Vistory qui a relancé a Bourges une usine de fa-
brication additive, « il sagit a la fois de répondre a des enjeux de sou-
veraineté, mais aussi de réduire les boucles logistiques et d'accroitre
la disponibilité du matériel tant pour les forces que pour I'indus-
trie, alors que les routes commerciales sont redéfinies sous [effet des
conflits en cours. » témoigne Alexandre Pedemonte, son fondateur
et CEO. Une démarche vertueuse également tournée vers l'avenir :
« Relocaliser c'est créer des usines, donc des emplois, mais aussi des vi-
viers de compétences. A Bourges, nous développons des partenariats
avec des écoles et des centres d'expertise comme I'INSA, CETIM ou
avec 'UIMM, pour lancer une micro-filiere de la fabrication additive.
Nous travaillons notamment a créer une école dédiée a la filiere de
I'industrie du futur. » annonce Alexandre Pedemonte. Reste que la
relocalisation peut s'avérer un véritable parcours du combattant.
« Mener un projet de relocalisation en se basant uniquement sur les
programmes et les aides publiques, cest assurance d'un échec. Il faut
pouvoir sentourer de partenaires financiers et avoir acces a de largent
privé. Or cest sans doute le plus gros frein aujourd hui car la défense
est encore un secteur mal connu qui souffre de son image. On ne peut
pas demander a I'Etat de tout faire, mais il faut simplifier ou inciter
fiscalement [l'investissement dans l'industrie de défense. » exhorte
Alexandre Pedemonte.

REINDUSTRIALISER
DURABLEMENT

Une réindustrialisation réussie « santicipe et sentre-
tient » explique Lilian Eudier et de préciser : « En amont,
il faut poursuivre le travail en plateau pour qualifier rapi-
dement le besoin et avoir suffisamment de visibilité sur
les commandes. Ensuite, il faut penser recrutement et re-
glementations, concevoir des dispositifs contractuels plus
souples et prévoir des investissements en R&D. » Indispen-
sable également :le soutien al'export. « La BITD francaise
repose sur un co-financement des ventes a l'international
et sur le marché national, nécessaire pour pérenniser
notre modeéle d'armée et financer le développement et la
production des nouvelles technologies. Ceci reléve d'une
stratégie collective et adaptée, sur un marché de plus en
plus concurrentiel, avec un « ticket d'entrée » relativement
bas pour la défense terrestre, constituée d’une multitude
de petits équipements et peu de grands programmes. Lex-
port permet également de maintenir les chaines de pro-
duction et les moyens industriels dans le temps long. Sans
cela : pas déconomie de guerre, ni méme d'économie de
« préparation a la guerre. » conclut Lilian Eudier.

Mais aujourd’hui, une réindustrialisation réussie c'est
d'abord une réindustrialisation « verte », qui combine
performance économique et durabilité environne-
mentale. Tout I'enjeu sera de trouver I'équilibre face
a des compétiteurs qui font d'autres choix métho-
dologiques et d'objectifs. Pour répondre a I'Inflation
Reduction Act américain et ses 370 milliards de dol-
lars de subventions, la Commission européenne a
présenté en février 2023, le “plan industriel du Pacte
vert”. Destiné a soutenir I'industrie dans le cadre de la
transition écologique, il repose sur 4 piliers : un envi-
ronnement réglementaire prévisible et simplifié, un
acces plus rapide au financement, un renforcement
des compétences, la promotion d'un commerce ouvert
et équitable. Suivait le “Net-Zero Industry Act” et ses
mesures visant a permettre a I'Europe de produire au
moins 40 % de ses besoins en matiere de technolo-
gies vertes d'ici 2030. La balle est désormais dans le
camp de la nouvelle Commission. « En présentant ses
orientations politiques pour son prochain mandat, Ursu-
la Von der Leyen a explicitement associé au méme niveau
décarbonation et compétitivité économique, cest un si-
gnal fort qu'un chemin existe pour une croissance durable
et sobre. » souligne Vincent Moulin Wright.

Relocaliser c'est créer des usines,
donc des emplois, mais aussi des
viviers de compétences.




Ou en est-on du passage
ﬁL ECONOMIE DE GUERRE ?

Aprés presque 3 ans de guerre sur le sol européen et plus de 2 ans apres

le fameux discours dEmmanuel Macron sur le passage de la France en
économie de guerre, la réalité est aujourd'hui un peu différente... Les efforts
des industriels sont constants mais de nombreux freins restent a lever alors
que le contexte européen releve parfois plus de la compétition que de la

coopération.

PAR DIANE CASSAIN

UNE NECESSITE QUI RESULTE D'UNE
REALITE

« Disons clairement les choses : si nous ne parvenons pas a fournir a I'Ukrai-
ne les munitions dont elle a besoin pour se défendre, elle perdra la guerre.
Nous ne sommes pas au rendez-vous de |'Histoire et a la hauteur de nos pro-
messes. L'économie de guerre renvoie, non a des mots couchés sur le papier,
mais a une capacité de produire davantage »* a martelé Cédric Perrin, le
président de la Commission des affaires étrangeres et de la défense du
Sénat. Véritable changement de paradigme mettant fin a des années
de sous-investissement dans le secteur de la défense, ce conflit a ouvert
une nouvelle page dans I'histoire de la défense francaise. Le ministére
des Armeées a expressément demandé aux industriels d’accélérer leur
rythme de production. Ce qu'ils ont fait. « En 2021, KNDS produisait en-
viron 1 canon Caesar par mois. A compter d'octobre 2024, 6 sortent d'usine
par mois, soit un tous les 4 jours ouvres. Nous avons dd prendre des risques,
constituer des stocks que ce soit d'explosifs, d'acier, de composants élec-
troniques mais aussi d'ébauches métalliques forgées. Nous nous sommes
réorganisés, certains postes sont maintenant en 3x8 » témoigne Nicolas
Chamussy, Directeur général de KNDS France et Président du GICAT,
le Groupement des industries francaises de défense et de sécurité ter-
restres et aéroterrestres.

LEVER LES FREINS

Si les industriels ont pris la mesure des enjeux,
un véritable passage en économie de guerre sup-
pose de lever plusieurs freins inhérents a la BITD
(base industrielle et technologique de défense)
européenne beaucoup trop fractionnée et donc
vulnérable. « Lorsque jai pris mes fonctions au sein
dArquus il y a pres de dix ans, la premiere chose qui
ma frappé était la grande fragmentation de 'indus-
trie terrestre, avec une faible mutualisation entre
les acteurs. Or, ce constat perdure aujourd’hui »?
souligne Emmanuel Levacher, PDG d’Arquus au
sujet de la duplication des systemes d’armement
en Europe. Elle compte ainsi prés de 180 types
d’armements militaires majeurs. Les Etats-Unis,
30. Les entreprises européennes ont également
une taille critique qui ne peut rivaliser avec celle
des Etats-Unis. Sur les 100 premiers industriels
de défense au niveau mondial, 26 sont européens
pour un chiffre d'affaires total de 121 milliards de

Sinous ne parvenons pas
a fournir a 1'Ukraine les
munitions dont elle a besoin
pour se défendre, elle perdra
la guerre. Nous ne sommes
pas au rendez-vous de
'Histoire et a la hauteur de
N0S promesses.
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dollars contre 42 entreprises américaines pour un chiffre
d'affaires qui atteint les 302 milliards de dollars.® Une réa-
lité que I'industrie de défense francaise tente d'enrayer via
le recrutement notamment. « Ceest ['une des clés pour accom-
pagner les montées en cadence auxquelles nous faisons face.
KNDS a recruté pres de 500 personnes [année derniére ». Autre
problématique : I'approvisionnement et la réduction de nos
dépendances. Pour produire, il faut se ravitailler. Or, avec la
compétition internationale, I'acces aux matieres premieres
OU aux ressources stratégiques représentent un frein au
développement d’'une BITD forte. « Tous les fabricants eu-
ropéens ont des difficultés pour s‘approvisionner notamment en
terme dexplosifs et de poudre propulsive. Et, méme quand on'y
arrive, nous devons étre vigilants avec les sources uniques. Il est
plus sage de diversifier nos approvisionnements aupres de plu-
sieurs fournisseurs ou fabricants. Certes, cela colte plus cher
mais cest aussi le meilleur moyen de faire vivre la supply chain
et I'ensemble de I'industrie » déclare Nicolas Chamussy.

Quant aux années de sous-investissements dans le secteur
de la défense, elles ont aujourd’hui des conséquences dom-
mageables sur 'état de la BITD francaise. « Le financement
reste le nerf de la guerre. Nous devons nous assurer quannée
apres année, les budgets restent conformes a ceux fixés dans la
Loi de Programmation Militaire et ce, malgré les difficultés bud-
gétaires francaises » souligne Nicolas Chamussy et d'ajouter :
« Plusieurs dispositifs ont vu le jour et sont trés bénéfiques. Je
pense, par exemple, a la création du “référent défense” dans les
grandes banques. Il est un trés bon intermédiaire entre les in-
dustriels de défense et les établissements financiers qui sont
parfois réticents a accompagner ce secteur. Par ailleurs, nous
remarquons un changement de paradigme, notamment au plan
communautaire : le développement des programmes européens

comme EDIRPA, le fonds Européen de Défense (FED) et la pro-
position parla Commission Européenne denouveauxinstruments
EDIRPA montrent la mobilisation pour la construction d’une
industrie européenne de défense plus structurée et accompa-
gnée ».

COOPERATION OU COMPETITION ?

La compétition entre entreprises européennes de la dé-
fense est palpable, notamment avec notre voisin allemand
qui a “torpillé’, pour reprendre les mots de Jean-Louis Thié-
riot quand il était encore député, trois projets de coopé-
ration avec la France : le maritime airborne warfare system
(MAWS), le standard 3 de I'hélicoptére Tigre et le common
indirect fire system (CIFS, projet d’artillerie du futur). Sans
parler du projet de bouclier antimissile, European sky shield
initiative (ESSI), « ol l'Allemagne a pleinement su tirer parti du
Framework Nation Concept de I'Otan pour s'imposer comme
Nation-cadre de ce projet qui rassemble 21 Etats. Je rappelle
que la France na pas été associée a ce projet et que celui-ci
promeut des systemes israéliens et américains alors méme que
notre systéeme franco-italien de défense sol-air SAMP-T au-
rait pu répondre aux besoins allemands. »* soulignait I'ancien
député, désormais ministre délégué aupres du ministre
des Armées et des Anciens combattants. Et de compléter :
« LAllemagne développe dorénavant une véritable stratégie
industrielle de défense pour étendre sa sphére d'influence en
Europe. Cela tend a accroitre encore davantage la logique
compétitive aux dépens de la logique coopérative ».

« En réalité, nous sommes une économie qui vit dans un monde
en guerre. Economie de guerre, dans un contexte de guerre éco-
nomique » conclut Nicolas Chamussy...

En réalité, nous sommes
une économie qui vit
dans un monde en
guerre. Economie de
guerre, dans un contexte
de guerre économique.



L'OTAN

ﬂ-\CE AUX DEFIS DE DEMAIN

Menacée a I'Est, challengée au Nord, déstabilisée au Sud... LOtan féte ses 75
ans dans un contexte sécuritaire détérioré et incertain. Un défi certes, mais
aussi une opportunité pour celle que certains pensaient en "mort cérébrale”.
Loccasion pour I'Alliance de réaffirmer son r0le sur la scéne internationale,
d'approfondir la transformation de ses modes et de ses moyens d'action,

et de prendre, dés maintenant, le tournant de 'adaptation au changement

climatique.

PAR MARIE ROLLET

UN NOUVEAU CONTEXTE SECURITAIRE

En 2022, I'Organisation du traité de I'Atlantique Nord (OTAN)
publiait son nouveau Concept Stratégique et adaptait sa posture
militaire et politique pour se donner les moyens de répondre a
de nouveaux défis. En téte, la Russie, « menace la plus importante
et la plus directe pour la sécurité des Alliés »,* suivie de pres par la
Chine, qui fait peser des « défis systémiques »? sur la sécurité euro-
atlantique et joue « un réle déterminant dans la guerre menée par la
Russie au travers de son partenariat dit “sans limites” et du large sou-
tien qu'elle apporte a la base industrielle de défense russe [...]» ° En
premiere ligne, le flanc Est de 'Alliance, ou le renforcement mili-
taireinitié en 2014 s'est brusquement accéléré en 2022. Il illustre,
a lui seul, le recentrage stratégique de l'organisation sur ses mis-
sions de dissuasion et de défense. Ladhésion de la Finlande et la
Suede a 'OTAN bouleverse aussi les équilibres sur son flanc Nord.
Sept des huit Etats arctiques sont désormais membres de I'Alliance,
face a la « flotte du Nord » russe et ses sous-marins nucléaires... et
désormais aussi face a la Chine, a qui Moscou a ouvert une porte
en Arctique pour intensifier leur coopération scientifique et tech-

En juin 2024, I'exercice
Steadfast Defender testait

la capacité des alliés a
sécuriser l'Atlantique a partir
del'Arctique.

nologique. Désormais priorité pour l'Alliance, la dé-
fense de I'Arctique est couverte par le Regional Plan
Northwest de 2023, I'un des plans de défense les plus
complets de 'OTAN. En juin 2024, I'exercice Steadfast
Defender testait également la capacité des alliés a sécu-
riser I'Atlantique a partir de I'Arctique. A I'autre extré-
mité, « l'invasion totale de I'Ukraine par la Russie a aggravé
l'instabilité et I'insécurité sur le flanc Sud de 'OTAN. »* no-
taitI'Assemblée parlementaire de 'OTAN. La présence
renforcée de la Chine et de la Russie en Méditer-
ranée, en Syrie, en Libye, dans les Balkans occidentaux
ou méme en Afrique, menace les intéréts de I'Alliance




et entretient I'instabilité dans ces régions. « Cette instabilité
est également a l'origine d'autres problemes importants pour les
alliés du flanc Sud de I'OTAN : I'immigration irréguliére, la
contrebande de drogue, la piraterie et le crime organisé [...]. »
ajoutait Jason Davidson, Nonresident Senior Fellow a I'Atlantic
Council >

APPRIVOISER LES TECHNOLOGIES
DE RUPTURE

« Le 24 février 2022 a représenté une vraie rupture : on a chan-
gé déchelle, de tempo, [...] et on a vu I€élargissement des do-
maines : on nétait plus uniquement sur les domaines terre/air/
mer, mais aussi dans le champs immatériel. »¢ rappelle le Gé-
néral Eric Autellet, ancien Major général des armées et de
poursuivre : « la guerre de demain concernera notamment
les domaines informationnel, cyber et spatial ». Une nouvelle
donne bien anticipée par I'Alliance. La reconnaissance de
lespace comme domaine dopérations a part entiére en
2019 et de son role essentiel dans la posture de défense
et de dissuasion en 2022 la pousse a renforcer ses capaci-
tés : ouverture d’'un NATO Space Centre en 2020, lancement
de I'Alliance Persistent Surveillance from Space initiative pour
accroitre la surveillance spatiale et le renseignement... Lar-
rivée de nouveaux acteurs du spatial, en particulier les ac-
teurs commerciaux, qui sont, qu'ils le veuillent ou non, partie
prenante des rivalités entre Etats « entraine une révolution
interne : qui sont les acteurs de confiance ? Comment faire du
data sharing, de l'interopérabilité by design... ? »” interroge
Xavier Pasco, Directeur de la Fondation pour la recherche
stratégique. Autre domaine clé : « Le numérique est claire-
ment celui qui apporte la plus grande rupture. » souligne le Gé-
néral Autellet et de préciser : « Nous sommes a un tournant : il
y avait un monde avant I'lA, le Cloud et lapproche par la donnée.
On était alors dans des systémes d'information tres verticaux. Le
décloisonnement du numérique offre aux militaires de nouvelles
opportunités. »®

Conscient du réle critique des technologies émergentes et
de rupture, et notamment du numérique, dans le renforce-
ment de l'instrument militaire de puissance de I'Otan, I'Al-
liance publiait en 2021 une stratégie dédiée. Ses priorités :
intelligence artificielle, systemes autonomes, technologies
quantiques, biotechnologies et technologies d'amélioration
des capacités humaines, espace, systemes hypersoniques,
matériaux et procédés de fabrication innovants, énergie
et propulsion, réseaux de communication de nouvelle gé-
nération... Pour conserver son avance technologique et
bénéficier d'un avantage opérationnel, 'OTAN a lancé en
2022 un fonds d'innovation d’1 milliard d’euros pour accé-
lérer I'innovation sur les technologies émergentes et de rup-
ture. En 2024, il annoncait ses premiers investissements :
ARX Robotics, (drones sans pilote) Fractile, (puces électro-
niques), iComat, et Space Forge (matériaux innovants dans

I'aérospatial). Lannée précédente, les trois premiers pro-
grammes Défis et Innovation de I'Accélérateur d’'innovation
de défense pour I'Atlantique Nord ciblaient eux la résilience
énergétique, la détection et la surveillance sous-marine et le
partage sécurisé de I'information.

INTEGRER LA NOUVELLE DONNE
CLIMATIQUE

Alors que I'Alliance repense ses modes d’action, I'édition
2024 de son étude sur l'incidence du changement clima-
tique rappelait que ses effets « [...] représentent des défis
directs et indirects pour laccomplissement des tdches fon-
damentales de 'OTAN, y compris la défense de la zone euro-
atlantique »? Au Kosovo, la multiplication d’épisodes de cha-
leurs extrémes et d’'inondations contraint la KFOR a faire
évoluer ses missions : surveillance de la criminalité environ-
nementale, soutien aux opérations de secours aux victimes
des inondations, prévention de la propagation des feux de
forét... A Rovajarvi (Laponie) la plus grande zone unifiée
d’exercice militaire et d'entrainement au tir d’Europe de
I'Ouest, la diminution du gel des sols et la hausse des préci-
pitations pourraient affecter l'infrastructure, les routes exis-
tantes et les équipements militaires, et entraver les déplace-
ments pendant les entrainements. Sans compter I'impact sur
les performances des sous-marins, des hélicoptéres navals
ou des avions de transport militaire. Le changement clima-
tique se pose également en enjeu stratégique. En Arctique,
la fonte des glaces ouvre de nouvelles routes qui impactent
la défense de la région.

Face a ce constat, et malgré certains blocages et réticences
persistants, les lignes commencent a bouger. En 2021,
'OTAN adoptait son premier plan d’action global sur le
changement climatique et la sécurité. En jeu : une meilleure
connaissance de I'impact du changement climatique sur la
sécurité ; l'adaptation des capacités militaires pour conser-
ver son efficacité opérationnelle ; la réduction des émissions
de gaz a effet de serre de l'organisation ; I'intégration des
enjeux de changement climatique dans ses relations avec
ses partenaires. Pour concrétiser cet engagement, 'OTAN a
ouvert a Montréal un Climate Change and Security Centre of
Excellence. Pour que l'organisation atteigne ses ambitions de
leadership en la matiere, Heidi Hardt, chargée d'une étude
sur l'adaptation de 'OTAN au changement climatique, pro-
pose cing axes d’actions : créer un post dédié de haut niveau;
renforcer laformation des personnels ; recruter des conseil-
lers climat dans I'ensemble de l'organisation ; intégrer les
événements climatiques aux exercices et simulations ; inté-
grer lasécurité climatique a la planification opérationnelle.*
L’écho que trouveront ces problématiques dans I'organisa-
tion dépendront aussi de I'engagement du nouveau Secré-
taire Général, Mark Rutte, |a ou son prédécesseur avait été
moteur sur ce sujet.

152c;90622-strategic-concept-fr.pdf (nato.int)

2. ibi

3. https://www.nato.int/cps/fr/natohg/topics_50090.htm

4. download-file (nato-pa.int)

5. Four steps that NATO's southern flank strategy needs to succeed -

Atlantic Council

6. OTAN : 75 ans de solidarité stratégique | Ifris

7. et 8. Ibid

9. 240709-Climate-Security-Impact-fr.pdf (nato.int)

10. NATO Wants to Be a Leader on Climate Security: Here Are the Next
Steps to Get There - IGCC (ucigcc.org)
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LA CADENCE S’ACCELERE

Depuis quelques années, I'Europe presse le pas. Au niveau
national, les Etats membres se dotent de stratégies de di-
plomatie scientifique ou technologique : la France en 2013,
I'Autriche en 2019 ou cette année le Danemark. Dans les
ministeres des Affaires étrangéres, des postes sont créés :
‘Chief Science Officer” aux Pays Bas, Conseiller pour la
Science et l'innovation en Lituanie, Ambassadeur pour la
recherche et l'innovation en Slovaquie... Pour faciliter la
coordination de ces actions nationales et définir les objec-
tifs et méthodologies de ce qui pourrait étre une diplomatie
scientifique européenne, la Commission lancait trois pro-
jets de recherche : European Leadership in Cultural, Science
and Innovation Diplomacy, Using Science for/in Diplomacy for
Addressing Global Challenges et Inventing a Shared Science Di-
plomacy for Europe (InsSciDE). Des réflexions qui donnaient
naissance en 2021 a la EU Science Diplomacy Alliance, avec
l'objectif de « construire des réseaux de coopération entre les
institutions scientifiques européennes pour faire de la diplomatie
scientifique un outil de promotion de la place de I'Europe dans le
monde et de réponse aux grands défis que sont l'environnement,
la santé, la sécurité. » précise Pascal Griset, professeur d'his-

Au niveau national, les Etats
membres se dotent de stratégies
de diplomatie scientifique ou
technologique.

toire contemporaine a Sorbonne Université, coordinateur
du projet InsSciDE et co-fondateur de I'Alliance. Un sujet
dont s'emparent a leur tour les 27 ministres de la recherche
en 2023, demandant un cadre européen ambitieux favo-
risant I'utilisation de la diplomatie scientifique de maniére
stratégique pour relever les défis géopolitiques mais aussi
de larenforcer dans ses capacités et dans les délégations et
les ambassades. Lobjectif est aussi de favoriser son rayonne-
ment a l'échelle mondiale, et de larendre in fine plus efficace
et plus résistante grace aux données scientifiques et a la
prospective. Quatre groupes de travail ont été créés et une
feuille de route a été remise ala Commission en juin dernier.
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« Reste a voir maintenant comment la nouvelle Commission se
approprie — ou pas — et quels moyens lui seront associés... »
note Pascal Griset.

<¢ HORIZON EUROPE *>>, VECTEUR
PRIVILEGIE D’INFLUENCE

UE n'a cependant pas attendu 2024 pour mettre la scien-
ce au service de ses ambitions diplomatiques... et vice-
versa. Dans les grandes capitales mondiales, des conseillers
scientifigues représentent le Service d’action extérieure
pour favoriser la collaboration entre les attachés de coo-
pération scientifique des ambassades des Etats membres.
« La DG Recherche et Innovation fait elle de la diplomatie scien-
tifique un enjeu majeur et global pour 'UE, notamment avec
le programme Horizon Europe. » rappelle Pascal Griset. « Il
a vocation a mettre en ceuvre la politique de I'UE et de contri-
buer a une Europe plus sure, plus résiliente et plus compétitive
et donc plus attractive, plus accueillante et plus influente sur
la scéne internationale. » explique Fréderic Perlant, Point de
Contact National pour le Cluster « Sécurité » du programme.
Pour un écosysteme d'innovation toujours plus solide et
plus résilient en Europe, le Conseil européen de I'innova-
tion (CEI), qui fait partie d'Horizon Europe, a annoncé le
29 octobre qu'il investira 1,4 milliard d'euros pour soute-
nir la recherche européenne en matiere de ‘deep tech' et
les jeunes pousses a fort potentiel en 2025. Lutte contre le
crime et le terrorisme, protection des frontieres, sécurité
et résilience des infrastructures, cybersécurité, résilience
face aux catastrophes climatiques, renforcement de la re-
cherche et de I'innovation en sécurité sont les axes de tra-
vail privilégiés. Ouvert a tous les Etats membres, aux Etats
associés et a certains pays a faibles revenus, il s‘étend éga-
lement progressivement a d’autres partenaires essentiels
sur ces sujets, comme le Canada, la Tunisie et bientét la
Corée du Sud, « sauf sur certains sujets trop sensibles comme
certains enjeux de cybersécurité, notamment la cryptographie »
précise Fréderic Perlant. Dans d’autres domaines les coo-
pérations sont plus fluides, comme la résilience face aux
événements climatiques. LAustralie siege ainsi au Comi-
té des Parties Prenantes et le Canada et les Etats-Unis au
Comité d'experts du projet ANYWHERE,? une plateforme
paneuropéenne d'alerte précoce. Sans oublier les regles
sur la transparence et I'explicabilité des algorithmes d’'lA qui
sontissus de projets de recherche européens. « Elles sont au-
Jjourd'hui reprises par de nombreux acteurs, y compris des grands
groupes et donnent a I'Europe un réel pouvoir d'influence. »
souligne Frederic Perlant et de compléter : « Une autre di-
mension parfois oubliée de ces projets est la constitution de
réseaux dacteurs du domaine concerné (chercheurs mais aussi
fournisseurs de technologie, intégrateur et utilisateurs). Ils sont
essentiels car ce sont eux qui pesent ensuite dans la rédaction
des directives européennes, ou au niveau international dans [¢é-
laboration de standards. »

UNE DIPLOMATIE PARTAGEE

Malgré ce succes, il reste beaucoup a faire pour voir 'émer-
gence d’'une véritable diplomatie scientifique européenne.
En cause ? Relations compliguées entre la DG Recherche et
le SAEA, les deux grands acteurs de la diplomatie scientifi-
que européenne, divergences d'approches et de compré-

.

hension entre les diplomates et les scienti-
fiques, sans compter les différences culturelles na-
tionales... « Il est préférable de chercher la con-

vergence de diplomaties scientifiques nationales plutot
qu'une diplomatie scientifique communautaire pilotée a
Bruxelles. On parlerait plutot de diplomatie « partagée »
en définissant des champs dac-tion qui mobiliseraient des
Etats désireux de travailler ensemble sur certains sujets. »
précise Pascal Griset. C'est d'ailleurs le modéle de « coo-
pération renforcée » qui a permis en 2023 l'adoption du
brevet unitaire. « Nous ne sommes plus uniquement dans
le champ de la diplomatie scientifiqgue mais dans celui com-
plémentaire de la « diplomatie de l'innovation » dans la-
quelle I'innovation et la technologie, en lien avec la science
sont un outil d'influence et dattractivité. Dans ce contexte,
la propriété industrielle est essentielle, surtout avec larrivée
de technologies basées sur I'|A. » complete le chercheur.
Mais la traduction de la diplomatie scientifique en actions
concretes s‘avere délicate dans un contexte de tensions
géopolitiques exacerbées. « La science a longtemps été consi-
dérée comme le dernier canal de communication quand tous les
autres sont rompus. Méme pendant la guerre froide, les échan-
ges scientifiques ont perduré. Mais cette vision sest un peu affai-
blie avec l'invasion de I'Ukraine. Elle a provoqué un choc tel que
les pays occidentaux ont coupé tout lien avec la Russie en ma-
tiere de coopération scientifique. » souligne Pascal Griset. De
rares échanges informels semblent persister, notamment
sur le projet ITER ou les enjeux arctiques. Autre cas com-
plexe : « La Chine reste officiellement un partenaire, mais dans
les faits les coopérations et les flux d'étudiants se sont nettement
réduits. » témoigne le professeur et de conclure : « Nous fai-
sons face a un dilemme entre l'ouverture, qui est le propre de la
diplomatie scientifique, et le risque d'espionnage et de fuite d'in-
formations. Il existe aujourd’hui une véritable tension entre les
libertés académiques et les questions de sécurité. »



La Ichequie et la Pologne,
REMPARTS DE LA SECURITE
‘E\UROPEENNE ?

La Pologne et la République tchéque se trouvent en premiere ligne de la
dégradation des conditions sécuritaires en Europe centrale. Si les deux

pays se placent parmi les premiers contributeurs financiers de 'OTAN, a
hauteur de 3,1 % et 2 % de leurs PIB pour 2025, avec des ambitions d'achats
massifs d'équipements, 'approche d'échéances électorales décisives et les
tensions budgétaires pourraient bien remettre en cause la pérennité de leurs

investissements.

PAR GEOFFREY COMTE

PARAPLUIE ATLANTISTE

La République tcheque et la Pologne souhaitent devenir
les fers de lance des capacités de dissuasion et d'interven-
tion de 'OTAN et de 'UE. Placées a leur frontiére orien-
tale, ce sont les nations hotes qui accueillent les bases des
forces alliées afin de faciliter les transports de troupes, le
déploiement des systemes aériens et de lancement de mis-
siles balistiques. Au moins 10 000 soldats américains sont
actuellement stationnés en Pologne. En décembre 2023,
un bouclier antimissile étasunien a été construit dans le
nord du pays au sein de la ville de Redzikowo, située a 250
km de l'oblast de Kaliningrad. Ces deux pays ont pour réle
de protéger ces infrastructures critiques comme de fournir
des forces de combat, en particulier des brigades lourdes,
ce qui suppose des achats massifs de matériels et des com-
pétences de maintien en condition opérationnelle.

En mai 2023, la Tchéquie a acquis 246 CV90, des véhi-
cules de combat d'infanterie suédois, pour un total de 2,2
milliards de dollars, ainsi que 77 Léopards 2A8, des chars
de combat allemands, au prix d'environ 2,3 milliards de dol-
lars. Les premiers seront livrés entre 2026 et 2030, tandis
que les seconds seront recus a partir de 2030. Un an plus
tot, la Pologne avait signé un contrat d’achat de 250 tanks
M1A2 Abrams aupres des Etats-Unis, dont la livraison aura
lieu entre 2025 et 2026 pour 4,75 milliards de dollars. A
I'horizon 2026, la Corée du Sud fournira un total de 1 000
tanks K2 a Varsovie d’'une valeur de 3 milliards d'euros et
672 obusiers automoteurs K9.2 Le pays a aussi contrac-
té 48 systemes de défense aérienne Patriot, 486 lanceurs
Himars, plusieurs milliers de missiles antichars FGM-148
Javelin et AGM-114 Hellfire-2 des Etats-Unis et des mis-
siles anti-navires norvégiens NSM.? Ces équipements se-
ront centraux pour augmenter sa puissance de feu et
garantir la défense cotiere le long de la mer Baltique.

OFotoDax

La Tchéquie, quant a elle, est en cours d’acquisition de 52
canons CAESAR pour une somme avoisinant 335 millions
deuros.*lls seront livrés d'ici a 2026.

Moderniser les systéemes aériens est une autre priorité
stratégique. Prague va remplacer ses avions J-39 Gripen
et [-159 par 24 F-35 Lightning I, devant voir le jour entre
2031 et 2034.°> Le colt total séleve approximativement a
5 milliards de dollars avec les équipements, formations et
munitions. En paralléle, Varsovie a contracté l'achat de 96
hélicopteres d'attaque AH-64E Apache ainsi que 32 F-35
pour un peu moins de 9 milliards de dollars.! Entre 2025 et
2028, la Corée du Sud lui fournira également 48 avions |é-
gers de combat FA-50, dont la valeur représente 3 milliards
de dollars.

DIFFICULTES DE RECRUTEMENT

Malgré I'ambition des politiques dachat, les armées
tcheques et polonaises rencontrent des difficultés a recru-
ter de nouveaux soldats. Fort de 150 000 unités, Varsovie
cherche pourtant a doubler cet effectif d'ici a 2035. « Lune
des priorités nationales est de réarmer la brigade mécanisée et
de la maintenir en condition de combat avec le personnel adé-
quat. En République tcheque, il y a 27 000 soldats actifs et en-
viron 4 000 réservistes actifs, et il est prévu de porter le nombre
de réservistes a 10 000 a I'horizon 2030. Toutes les armées eu-
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ropéennes sont confrontées aux mémes obstacles en matiere de
pénurie d'effectifs. La République tcheque a un faible taux de
chémage, I'un des plus bas de I'UE, ce qui rend la tache d'autant
plus ardue. » explique Vojtéch Bahensky, chercheur a I'Institut
détudes internationales de la Faculté des sciences sociales de
I'Université Charles a Prague.

SANCTUARISER LE TERRITOIRE

La sécurisation des frontieres et la gestion des flux migra-
toires dominent les agendas de sécurité intérieure tcheque
et polonais. Le siege de Frontex se situe en Pologne, ce qui
fait du pays un pilier de la politiqgue migratoire de I'Union
européenne. Entre 2022 et 2025, Varsovie a prévu des in-
vestissements de l'ordre de 1,4 milliard d’euros pour son
plan de modernisation de la police, incluant des acquisitions
d'équipements modernes et de nouveaux projets R&D. Des
achats qui concernent les technolo-
gies de déminage, de brouillage ou
encore de robotique. Ce plan don-
nera aussi naissance au Bureau cen-
tral de lutte contre la cybercrimina-
lité et d'un Bureau central de lutte
contre la criminalité financiere. Les
priorités du gouvernement tcheque
sont similaires. « Elles sont liées a la
lutte contre la cybercriminalité, la lutte
contre la montée de l'extrémisme et
de la désinformation, I'impact de la
guerre en Ukraine et I'immigration illégale. La Tchéquie a des
besoins en matériels d'observation, de reconnaissance faciale,
de contréle et analyse des flux, de surveillance, protection des
infrastructures sensibles, déquipements de maintien de l'ordre
et des munitions sans plomb » assure Laurence de Touchet,
Directrice des Programmes France Export de Business
France. Et de poursuivre : « Les drones spéciaux et tactiques
sont également recherchés ainsi que les innovations en ma-
tiere de lutte anti-drones. A la suite de I'incendie de 1600 ha
de forét, d'importants moyens financiers seront consacrés a
l'achat déquipements innovants pour les pompiers » Autant
d’'opportunités pour les entreprises francaises qui désirent
trouver de nouveaux débouchés commerciaux.

06 LES DRONES SPECIAUX ET
TACTIQUES SONT EGALEMENT
RECHERCHES AINSI QUE LES
INNOVATIONS EN MATIERE DE
LUTTE ANTI-DRONES. A LA SUITE DE
L’INCENDIE DE 1600 HA DE FORET,
D’IMPORTANTS MOYENS FINANCIERS
SERONT CONSACRES A ACHAT
D’EQUIPEMENTS INNOVANTS POUR LES
POMPIERS.

HORIZONS INCERTAINS

La Tchéquie et la Pologne partagent
des convictions transatlantiques et
de forts liens avec les Etats-Unis,
alimentés par un profond sentiment
anti-russe. Pourtant, il n'existe pas
de réel consensus stratégique entre
elles ce qui limite la coopération mi-
litaire. « Toutes les activités du groupe
de Visegrad (V4) sont maintenant
ralenties ou arrétées. Seule la ligne
bilatérale reste ouverte. Pour la Po-
logne, il est plus pertinent de travailler
avec les Etats-Unis, la Corée du Sud
ou le Royaume-Uni plutét qu'avec la
Tchéquie. Entre les deux voisins, il y
a plus de concurrence et de chevau-
chement que la perception d'intéréts
communs » précise Pavel Havlicek,
chercheur a I'Association pour les affaires internationales
a Prague.
Les questions sécuritaires s'effacent devant les futures
échéances électorales, sources d'incertitudes politiques. La
Pologne s'appréte notamment a prendre la téte de la pré-
sidence du Conseil de 'UE, en placant la relation atlantiste
au ceceur de son programme. En Tchéquie et en Pologne,
les arbitrages budgétaires en matiere de défense forment
un relatif consensus parmi les chefs d’Etat et de gouverne-
ment. « En Pologne, la politique de défense du Parti conserva-
teur Droit et Justice (PiS) consistait a se singulariser vis-a-vis
des partenaires et des marchés européens en instaurant une
stratégie d'achat multilatérale, notamment aupres de la Corée
du Sud. Le gouvernement libéral de Donald Tusk a poursuivi
cette stratégie et a maintenu des niveaux de dépenses €éleves.
En conséquence, les libéraux acceptent désormais de dépasser
le seuil symbolique d'un endettement a hauteur de 60 % du PIB,
ce qui représente un changement de
paradigme au plus haut sommet de
I'Etat » pointe Frédéric Zalewski,
spécialiste de la Pologne et Maitre
de conférences a I'Université Pa-
ris-Nanterre. Mais les situations
budgétaires se dégradent a cause
des importantes obligations liées
aux contrats d'achat, a l'instar des
colts de maintien en condition
opérationnelle. Des tensions bud-
2 gétaires qui influenceront les élec-
tions nationales.
En mai 2025, les Polonais éliront un nouveau chef d’Etat
possédant un droit de veto sur la politique extérieure du
pays. Puis en octobre 2025, les élections parlementaires
tcheques permettront de rouvrir les dossiers de la défense
tout comme de la coopération bilatérale, tendue sur les
questions agricoles. Les prochains mois seront ainsi décisifs
tant pour les équilibres géostratégiques de I'Europe cen-
trale que pour I'épineux sujet de I'élargissement de I'Union
européenne.



L’ Union européenne en
premiere ligne FACE
‘UX RISQUES MAJEURS

Les intempéries ont « provoqué la plus grande catastrophe naturelle de
I'histoire récente de notre pays », insistait le Premier ministre espagnolily
a quelques jours alors que le bilan provisoire des inondations qui touche le
sud-est du pays s'élevait a plus de 217 morts. Au regard des enjeux actuels,
le développement d'une approche globale et intégrée au niveau européen
n'est plus une option. Zoom sur l'un des défis du siécle : I'adaptation des
pays européens aux risques majeurs.

PAR CAMILLE LEVEILLE

©J Bartlett Team Rubicon

DES ENJEUX MAJEURS

Entre 1980 et 2022, les catastrophes climatiques ont colté
plus de 650 milliards d'euros aux Européens. Si les pays du
Sud du continent ont longtemps été les plus exposés, ceux
du Nord connaissent de plus en plus d'événements clima-
tiques extrémes et I'Europe se réchauffe deux fois plus vite
que la moyenne mondiale. lAgence européenne pour l'en-
vironnement (AEE) a récemment dressé un tableau inquié-
tant. Sur 36 risques évalués, 21 d'entre eux nécessitent une
réponse immédiate.! Les risques majeurs impactent majo-
ritairement les écosystéemes notamment marins et cotiers,
I'alimentation, la santé, les infrastructures, I'économie et les
finances. « Nous serons confrontés a de plus en plus d’impacts
négatifs découlant de la crise climatique, en Europe et dans le
reste du monde. » prédit Janez Lenarci¢, Commissaire euro-
péen a l'Aide humanitaire et a la Réaction aux crises. « Notre
nouvelle analyse montre que I'Europe est confrontée a des ris-
ques climatiques urgents auxquels notre société nest pas suffi-
samment préparée. Afind'assurer la résilience de nos sociétés, les

Nous serons confrontés a
de plus en plus dimpacts
negatifs découlant de
la crise climatique, en
Europe et dans le reste du

monde.

décideurs politiques européens et nationaux doivent agir main-
tenant pour réduire les risques climatiques a la fois par des ré-
ductions rapides des émissions et par des politiques et des ac-
tions dadaptation fortes. »* souligne Leena Yld-Mononen,
Directrice exécutive de I'AEE.

DES DISPOSITIFS EPROUVES
DANS L'UNION EUROPEENNE

Plusieurs dispositifs ont fait leur preuve au niveau euro-
péen, notamment le Mécanisme de protection civile de I'UE,
véritable incarnation de la solidarité européenne. LUE et
la Banque mondiale ont lancé dans ce cadre le 29 février
dernier le « Dispositif de financement de l'assistance technique
en matiere de prévention des catastrophes et de préparation a
celles-ci » destiné, pour l'instant, aux autorités nationales de
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protection civile. Lobjectif est d'améliorer la prévention et la
préparation aux catastrophes dans I'UE et hors de ses fron-
tieres. Doté de 6 millions d'euros, il a vocation a soutenir des
projets, études et formations en matiére de résilience face
aux catastrophes climatiques.

En 2023, le mécanisme a été activé 66 fois, soit plus de 5
fois par mois pour faire face au conflit en Ukraine, aux feux
de forét en Europe et au tremblement de terre en Turquie
et Syrie. Derniere illustration en date de cette solidarité
européenne : le 30 septembre dernier, lorsque la Grece a
déclenché le mécanisme, 3 avions provenant des réserves
d'urgence de I'UE et pré-positionnés en Italie et en Croatie
ont été affrétés. Particulierement vulnérable au risque de
feux de forét, la Grece avait déja demandé de I'aide a deux
reprises cet été recevant notamment 348 pompiers issus
des différents Etats membres, 115 véhicules et 2 hélicop-
téres.® Lorsque cela ne suffit pas, la réserve RescEU in-
tervient alors. Destinée a protéger les citoyens des catas-
trophes et a gérer les nouveaux risques, elle a récemment
conclu des accords visant a la production de 12 avions
amphibies de lutte contre les incendies, se constituant sa
propre flotte permanente, pour un montant de 600 millions
de dollars.*Fin aolt, Madere recevait ainsi deux avions bom-
bardiers d'eau pour faire face a un feu dévastateur. Ces der-
niers provenaient de RescEU apres que le Portugal ait fait
appel alaréserve.

DES TECHNOLOGIES ET DE L'IA

Fin septembre, la Gréce a pu bénéficier de cartographie
d'urgence par satellite fournit par le systeme de surveil-
lance de la Terre Copernicus. Autre systeme européen qui
sera déployé en 2025 : I'Emergency Warning Satellite Ser-
vice du systeme de navigation européen Galileo. Les tests
pilotes ont démontré que les populations pouvaient étre
alertées en cas de catastrophe imminente, méme si les
infrastructures de communications terrestres nationales
sont indisponibles. Pour l'alerte précoce, le développement
de l'intelligence artificielle a ouvert un nouveau champ
des possibles. Le projet SAFERS, financé par I'UE, a mis

au point une plateforme intégrée comprenant un systéeme
d'aide a la décision pour lutter contre les feux de forét. La
masse de données satellitaires, combinée a des informa-
tions issues des réseaux sociaux ou du chatbot développé
par SAFERS, est ensuite analysée par IA. Testé dans 4 pays
européens, ou les incendies sont les plus dévastateurs,
l'outil a fourni des informations exploitables aux décideurs,
leur permettant de prendre des décisions plus éclairées. La
Direction générale de la sécurité civile et de la gestion des
crises (DGSCGC) teste, quant a elle, plusieurs outils inté-
grant de I'lA pour surmonter des défis techniques comme
la détection des départs de feux annexes qui ne seraient
pas identifiables a cause de la fumée dégagée par le feu ini-
tial. Certains d’entre eux sont déja intégrés dans plusieurs
départements.

PASSAGE A LACTION

Outre les outils technologiques, plusieurs pistes sont pro-
posées notamment par le Sénat, qui, en juin dernier, a
publié une proposition de résolution qui émet quelques
recommandations pour progresser dans la coopération
européenne en matiere de protection civile, en renforcant
notamment I'harmonisation des formations des acteurs de
la sécurité civile et en confortant les expertises et les maté-
riels mis a disposition des Etats membres par I'UE en cas
de crise majeure. En d'autres termes, créer un « Erasmus
de la protection civile ». « La résilience de la population sera un
élément clé de ladaptation aux crises. Nous avons des progres
a faire et nous pourrions nous appuyer sur la culture de la rési-
lience des pays d'Europe du Nord » souligne le Préfet Julien
Marion, directeur de la DGSCGC. En France, I'organisation
de la sécurité civile a également vocation a étre adaptée, le
systeme étant sous tension. D'ou 'organisation du Beauvau
de la sécurité civile dont les travaux ont repris et qui devrait
aboutiraune loipour 2025. Iy aquelques jours, Sauli Niinistd
rendait son rapport « Plus siirs ensemble : renforcer la prépara-
tion et I'état de préparation civils et militaires de I'Europe »
dans lequel il préconise I'adoption de 80 mesures. Parmi
elles : permettre l'interopérabilité du systeme de commu-
nication critique de I'UE avec les systémes utilisés dans le
domaine de la défense, le développement d'une culture de
I'exercice complet ou encore la mise en place d'un « pole »
opérationnel central de crise au sein de la Commission afin
de faciliter la coordination intersectorielle et I'appréciation
de la situation lors d'une crise. Mais, pour réussir, les inves-
tissements devront suivre. Or, « bientét, nous pourrions ne
plus étre en mesure d'aider la ol c'est nécessaire [...] les ressour-
ces atteignent leurs limites » prévient le commissaire Lenarcic
qui conclut : «les investissements dans la préparation et la pré-
vention sauvent des vies, protegent les communautes et épar-
gnent les budgets ».°> Et pour cause, chaque euro investi dans
la prévention permet d'économiser 5 a 10 euros dans la
réponse aux évenements.



Menace terroriste :

“'\EUROPE EN ETAT D'ALERTE

« Nous faisons face a un djihadisme mutant en Europe » alerte Bartjan Wegter,
coordinateur européen a la lutte contre le terrorisme en Europe. Avec une
menace iranienne prégnante et plus d'un an de conflit au Proche-Orient, le
terrorisme évolue et simprégne des nouvelles technologies pour renforcer son
pouvoir. Face a ce phénomeéne, 'Union européenne renforce la coopération entre
ses Etats membres mais aussi hors de ses frontiéres pour tenter de lutter, a la

racine, contre ce fléau.

PAR CAMILLE LEVEILLE

En 2022, les services de
renseignement européens ont
arrété 191 personnes pour des
faits de terrorisme djihadiste, dont
93 en France, 'un des pays le plus
Visé.

UN RISQUE TOUJOURS PREGNANT

« Le djihadisme, tel que nous le connaissions il y a 9-10 ans, a su évoluer,
notammentapreslafindu Califaten Iraketen Syrie. Il sest muté, avecle ren-
forcement de la présence de ‘Daech dans la province du Khorasan', dont les
djihadistes sont aujourd'hui actifs au-dela de leurs frontieres et ont plei-
nementrecoursalInternet pour diffuser leur propagande et ainsiinfluencer
partout a travers le monde » souligne Bartjan Wegter, coordinateur eu-
ropéenalaluttecontreleterrorisme.LerapportduConseildesécurité
nucléaire espagnol confirme que la premiere menace pour la sécurité
sur le Vieux continent releve de Daech et Al-Qaida. Entre 2019 et
2023, les forces de sécurité espagnoles ont ainsi mené plus de 110 opé-
rations liées a des activités terroristes et 95% dentre elles étaient liées
au djihadisme.! En 2022, les services de renseignement européens ont
arrété 191 personnes pour des faits de terrorisme djihadiste, dont 93
en France, 'un des pays le plus visé.? Les conflits au Proche-Orient ravi-
vent les menaces d'attentats sur le sol européen. La publication en ao(t
dernier de directives de la part d'al-Nab'a, hebdomadaire pro-Daech,
sur I'Europe détaille : « Le mode d'action le plus efficace est de mener des
attaques djihadistes « en loup solitaire » contre les juifs et les chrétiens
(« croisés »), en particulier pour soutenir les musulmans qui ne sont pas
en mesure de mener le djihad en « Palestine » »* Quelques jours plus
tard, c’'est au tour de la Fondation Hadm Al-Aswar, pro-Daech, de
réitérer ses menaces, exhortant les jeunes musulmans a perpétrer

des attaques « pour I'amour dAllah, dans le cadre du djihad, en com-
battant et en terrorisant les chrétiens et les juifs, et dans le but
dépuiser les institutions gouvernementales et les agences de sé-

curité, en particulier en Europe et aux Etats-Unis »*
Le 12 octobre dernier, un Afghan de 22 ans a été
placé en détention provisoire, soupconné d'avoir
« fomenté » un « projet d'action violente visant des
personnes dans un stade de football ou un centre
commercial » Plusieurs éléments démontrent,
selon le Parquet national anti-terroriste
« son adhésion a l'idéologie de I'Etat islamique »°

L'IA : UN GAME CHANGER

Alors que d'importants efforts ont été réalisés
notamment grace a une législation de plus en
plus contraignante obligeant les réseaux sociaux
a supprimer les contenus a caractére terro-
riste le plus rapidement possible, les terroristes
s'adaptent. Désormais, c'est I'utilisation de I'1A
par les groupes terroristes qui inquiéte. « Lintro-
duction de I'lA générative dans la propagande peut
créer une fausse réalité, permettant aux acteurs de la
menace de semer le chaos et le désordre par le biais
de la désinformation » explique Clarisa Nelu, ana-
lyste a I'International Centre for Counter-Terrorism.¢
Des lignes directrices sur la maniere d'utiliser I'l|A
a des fins de propagande ou de désinformation
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ont été publiées par certains groupes terroristes. La dif-
fusion d'une vidéo de 92 secondes quelques jours apres
l'attague dans la banlieue de Moscou qui a colté la vie a
139 personnes a également fait réagir. Un homme en treil-
lis présente un bulletin d'information comme s'il était a la
télévision ou le logo de Daech est stylisé, le rendant plus
“télévisuel” Le tout généré par IA. Entre mars et juin 2024,
des bulletins similaires « sur les opérations de I'Etat islamique
dans le monde » ont été publiés de facon « quasi hebdoma-
daire »” LIA est également utilisée pour des recrutements
via des chatbots qui interagissent avec des potentielles re-
crues, récuperent des informations personnalisées qui se-
ront ensuite utilisées par les recruteurs pour orienter leur
discours. Le combat contre la propagation du terrorisme
en ligne est I'une des priorités du coordinateur de la lutte
contre le terrorisme de I'Union européenne : « Nous devons
nous assurer que nous protégeons nos citoyens des contenus
terroristes mais aussi des contenus non terroristes, mais qui
peuvent étre nocifs, en termes d'incitation a la haine, a la radi-
calisaiton, et finalement, conduire a la violence ».

L'UE CONTRE-ATTAQUE

« Le terrorisme est un phénomeéne transfrontalier qui nécessite
une réponse transfrontaliére. » rappelle Bartjan Wegter. Pour
ce faire, la coopération est indispensable. En juin dernier,
Europol a saisi 4 serveurs en Roumanie, Ukraine et Islande
et a obtenu la fermeture de 13 sites diffusant de la propa-
gande terroriste. Une opération rendue possible grace a la
plateforme PERCI, gérée par 'EU Internet Referral Unit, qui
fournit un systéme unique reliant tous les Etats membres
de I'UE aux fournisseurs de services d'hébergement. Mais
la coopération doit s'accentuer. « Nous devons continuer
de réunir les Etats membres pour qu'ils échangent des in-
formations et partagent leur expérience dans la lutte
contre le terrorisme, il s'agit d'un défi de taille. »
souligne Bartjan Wegter et d'ajouter : « Par
exemple, sur le Sahel, la France a une ex-
périence considérable dans cette lutte
sur laquelle nous devrions nous ap-
puyer. De maniére générale, je
souhaite également mobiliser

Il est dans
notre intérét
de travailler avec
les pays tiers des
régions d'origine des
auteurs pour leur donner
les moyens de faire face a la
menace.

I'expertise des Etats membres par rapport & l'ensemble des ré-
gions. » Le Comité du Conseil de I'Europe de lutte contre le
terrorisme (CDCT) doit a présent négocier une définition
juridique paneuropéenne révisée pour sadapter aux nou-
velles menaces d'ici a décembre 2025 ou encore fournir
des orientations sur 'utilisation des preuves électroniques
et des informations provenant de sources ouvertes dans les
procédures pénales pour infractions terroristes a horizon
2026. Dans le méme temps, I'UE intensifie sa lutte contre
le financement du terrorisme. Le 18 janvier dernier, le Par-
lement et les Etats membres ont publié un nouveau train de
mesures relatives au blanchiment des capitaux notamment
de la part des groupes terroristes. De nouvelles regles de
transparence ont été imposées aux acteurs du secteur fi-
nancier, elles interdiront notamment les transactions en li-
quide de plus de 10 000 euros dans 'UE. Une autorité euro-
péenne a la lutte contre le blanchiment des capitaux verrale
jour dés lami-2025. Depuis la mise en place du DSA, la coo-
pération est également public-privé, les plateformes devant
supprimer en moins d'une heure les contenus signalés par
les Etats membres. « Nous avons une législation européenne
qui nous permet de réguler Internet, comme le reglement sur le
retrait de contenus terroristes en ligne ou celui sur les services
numériques. Cela nest pas suffisant par rapport a ces contenus
nocifs car nous nous appuyons sur la coopération volontaire
des fournisseurs » soutient Bartjan Wegter.

L'INDISPENSABLE COOPERATION
AVEC LES ETATS TIERS

« Il est dans notre intérét de travailler avec les pays tiers des
régions d'origine des auteurs et qui sont également la cible
des terroristes, pour leur donner les moyens de faire face a
la menace » affirme Bartjan Wegter. Deux zones d'intérét
majeures sont identifiées pour I'Union européenne : I'Asie
centrale et le Sahel. « [Asie centrale a une trés bonne com-
préhension de certaines des organisations, dont Daech au
Khorassan, qui projettent la menace vers I'Europe. Certains
de leurs ressortissants se retrouvent en Europe, par le biais de
flux migratoires ou d'immigration clandestine, et imaginent des
attentats sur le sol européen. Nous devons donc mieux com-
prendre le phénomene. De notre coté, nous leur apportons une
expertise sur la protection des frontiéres et nous nous assurons
qu'ils disposent des capacités nécessaires pour affronter la me-
nace. La relation est mutuellement bénéfique » note Bartjan
Wegter, et de conclure : « Nous apportons le méme type de
soutien aux Etats du Sahel, et nous cherchons désormais a da-
vantage aider les Etats cotiers dAfrique de I'Ouest pour faire
face a expansion de la menace ». Le président du Conseil
européen, Charles Michel a d'ailleurs annoncé une aide de
47 millions d'euros pour accentuer la lutte contre le terro-
risme au Bénin.
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Strategie numerique
européenne : DEFIER
“\ES GEANTS D’ICI 2029

Pour tenter d'étre le plus compétitif possible sur les sujets

du numérique - et notamment sur l'intelligence artificielle - 'Union
européenne a beaucoup a faire. Siles annonces d'Ursula von der Leyen
pour la prochaine Commission se veulent ambitieuses, elles manquent
parfois de précision, et de moyens financiers pour les réaliser.

PAR LOLA BRETON

© Bolivia Inteligente/Unsplash

lors que le monde entre dans une révolution de l'intelligence
A artificielle, 'Europe ne peut pas se permettre de rester coincée

dans les technologles et les industries du siecle dernier. Nous
devons laisser sortir notre potentiel d'innovation. Cest indispensable
pour devenir leader sur les nouvelles technologies, mais aussi pour inté-
grer l'intelligence artificielle dans nos industries existantes pour qu'elles
restent majeures ». Dans son rapport sur la compétitivité de I'Europe,
rendu public le 9 septembre dernier, Mario Draghi ne passe pas par
quatre chemins. L'Union européenne se doit de mettre les bou-
chées doubles si elle veut se faire une place de choix dans le paysage
numérique mondial. Un avis qu’'Ursula von der Leyen a précieuse-
ment noté dans ses orientations politiques générales pour son nou-
veau mandat et le quinquennat a venir.

SUPERCALC!JL, IA : DES PROJETS SUR
LE POINT D’ETRE LANCES A GRANDE
ECHELLE

La Commission européenne et les parlementaires n'ont pas cho-
mé durant le mandat précédent. Les reglements sur I'intelligence
artificielle, sur la gouvernance des données et sur les données, ont
été votés, adoptés et entreront en application dans les prochains
mois ou années. C'est justement sur cette mise en application que

Les géants technologiques
doivent assumer la
responsabilité que leur
confere leur énorme puissance
systémique dans notre société
et dans notre économie.

la nouvelle Commission devra particulierement se
pencher. « Les géants technologiques doivent assumer
la responsabilité que leur confere leur énorme puis-
sance systémique dans notre société et dans notre éco-
nomie. Nous avons commencé a controler activement
l'application du réglement sur les services numériques
et du reglement sur les marchés numériques. Nous al-
lons renforcer et intensifier ce contréle au cours du pro-
chain mandat », met en garde la présidente, autant
a l'attention des entreprises européennes que de
toutes les sociétés étrangeres susceptibles de vou-
loir s'insérer dans le marché européen. « Au cours
des 100 premiers jours, nous garantirons lacces a
de nouvelles capacités de supercalcul adaptées au



secteur de I'lA et a ses start-up au moyen d'une initiative
sur les fabriques d'lA » a précisé Ursula von der Leyen.
Cette annonce s'inscrit dans une dynamique déja en-
tamée ces dernieres années, d'impliquer davantage les
petites entreprises dans la création et I'exploitation des
outils afin de gagner en compétitivité sur tous les plans.
Le supercalculateur Jupiter, en cours de construction
dans le cadre de I'entreprise commune européenne pour
le calcul de haute performance (EuroHPC) en sera une
pierre angulaire puisqu'’il devrait étre accessible par les
utilisateurs généraux début 2025. Les conditions d'ac-
ces a Jupiter sont, en revanche, encore trés floues.

APRES LA REGULATION, UN APPEL
A LUACTION ET A LINNOVATION

Sur I'lA, le dernier bout de chemin législatif n'est pas non
plus terminé. « La signature de I'Al Act était une premiére
étape. Des actes deélégués et des actes dimplémentation,
qui sont estimés aux alentours de 80, doivent encore étre
adoptés par la Commission dans des domaines précis pour
deéfinir le champ dapplication du réglement », souligne Eve-
lyn Paris, consultante sur les questions de politiques eu-
ropéennes chez Altermind et ex-responsable de taskforce
a la représentation de la Commission européenne en
France. Le réglement, qui entrera pleinement en applica-
tion d’ici 2026 et privilégie une approche par le risque,
doit donc encore étre étayé pour étre pris en main sans
confusion par les acteurs de I'lA. « LEurope a décidé de ré-
guler avant d'innover ! Si la régulation est une bonne chose,
car elle apporte un cadre et promeut le respect des valeurs
fondamentales, notamment en matiéere de droits et libertés,
elle entre en vigueur de maniére fractionnée dans le temps.
Elle nécessite encore des directives précises sur la mise
en application, que l'on attend », précise Juliette Rouilloux-
Sicre, Vice-présidente Legal & Contracts Al, data et cyber
chez Thales. La spécialiste des questions juridiques craint
de voir apparaitre des « divergences dans les pays européens »
par mangue de clarté et en attente de la mise en application
obligatoire des préceptes du reglement sur I'lA. Pour Eve-
lyn Paris, la définition d'un cadre réglementaire stable est
indispensable, mais cela ne suffira pas. « Il faut faire de ses
politiques numériques une vraie arme de politique étrangere »,
estime I'experte des politiques numériques européennes.
Pour cela, il faut « stimuler l'innovation, garder les talents eu-
ropéens et investir massivement ». Pour ce qui est de l'inno-
vation, Ursula von der Leyen compte en partie sur la créa-
tion d'un Conseil européen de la recherche sur I'lA, confiée
a Ekaterina Zaharieva, proposée pour étre commissaire
aux Start-up, a la Recherche et & I'lnnovation. Un travail
qui se voudra évidemment commun avec celui de Henna
Virkkunen, proposée comme commissaire a la Souverai-
neté technologique, a la sécurité et a la démocratie, et
vice-présidente de la Commission.

PENSER ET CONSTRUIRE

DES TECHNOLOGIES SOUVERAINES
EN EUROPE

Sur la question financiere, les orientations générales n'an-

noncent rien de nouveau. Pourtant, le rapport Draghi alerte
sur la gravité des sous-investissements maladifs : « Les entr-
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prises du numérique innovantes ne parviennent pas a grandir en
Europe et a attirer des capitaux, ce qui se reflete plus tard dans
le financement des sociétés dans 'UE contre celui fait outre-
Atlantique. » Si personne ne s'essaie a avancer des chiffres
précis pour combler les besoins européens en termes d'in-
vestissements dans le numérique, tout le monde s’accorde
a dire qu'ils doivent étre « massifs ». « Les investissements
publics entraineront des investissements privés. Ils sont néces-
saires pour que des champions européens émergent » Sou-
ligne Evelyn Paris.

Pour Juliette Rouilloux-Sicre, le prochain point essentiel
a ajouter dans cette orientation de la politique numé-
rique est celui de la souveraineté. « La Commission pourrait
imposer une préférence européenne. Dans le contexte interna-
tional actuel et alors que les cyberattaques se multiplient, I'en-
jeu de souveraineté est crucial, tant en matiere d'intelligence
artificielle que de Cloud, par exemple », estime I'experte chez
Thales. Cette notion apparait pourtant en filigrane de la
stratégie européenne sur les données, voulue par Ursula
von der Leyen. « Elle sappuiera sur les régles existantes en
matiére de données afin de garantir un cadre juridique sim-
plifié, clair et cohérent permettant aux entreprises et aux ad-
ministrations de partager des données de maniére fluide et
a grande échelle, tout en respectant des normes élevées en
ce qui concerne la protection de la vie privée et la sécurité »,
lit-on dans les orientations politiques déposées a I'été. Si
plusieurs reglements existent déja sur le sujet et entreront
en application dans les prochains mois, « il faut aller plus
loin dans la consolidation d'un espace commun européen et
créer de la valeur a partir des données dans toutes les circons-
tances », explique Evelyn Paris. Comme sur I'lA, un travail
de précision doit cependant étre mené afin de clarifier les
lignes d'intersection entre le « Reglement Général sur la
Protection des Données » (RGPD) et celui sur les données,
qui semblent parfois créer des confusions au sein des en-
treprises concernées. Aucune de toutes ces initiatives ne
pourra cependant étre mise en place sans le concours d'in-
génieurs européens qualifiés. Depuis de tres nombreuses
années, les entreprises européennes alertent sur le manque
criant de ressources humaines. Souvent, les plus jeunes
partent travailler la ou le salaire mais aussi les budgets sont
plus impressionnants, aprés avoir été tres bien formés en
France. Il faudrait remettre les sciences au goUt du jour
pour attirer les étudiants vers ces filieres d'avenir, y compris
les jeunes femmes. Une notion de féminisation indiquée
dans la profession de foi de la présidente Von der Leyen,
mais qui ne reglera pas tous les problemes. Chez Thales, on
insiste : « Léducation a I'l|A et aux sciences est fondamentale,
mais il faut dans le méme temps mettre en place des systemes
de financement pour faire réver nos ingénieurs sur des projets
bénéficiant des budgets de R&D plus importants ! »




La filiere sécurité et defense

A LA POINTE

W{E L'INNOVATION

Toujours mieux détecter, identifier et contrer les menaces, réagir plus vite,

de facon coordonnée tout en assurant la protection des opérateurs, les
innovations en matiére de sécurité et de défense tentent de répondre a des
crises protéiformes, des menaces qui se durcissent tout en protégeant les forces
armées, de sécurité, les primo-intervenants comme les citoyens. Tour d'horizon

des dernieres pépites.

PAR AMELIE RIVES

HELMA-P : UN LASER POUR LA LUTTE
ANTI-DRONE

Des 2020, I'Agence d'innovation de défense notait « l'ave-
nement de la menace drone pour du renseignement ou de
l'attaque par explosifs. »* Une menace difficile & adresser
en raison de la multiplication des engins a bas colts et de
leur autonomie croissante qui rend le brouillage moins ef-
ficace. La solution : un systeme de défense mobile pour un
engagement rapide. C'est l'objet du dispositif « Laser haute
énergie a applications multiples - puissance » (HELMA-P) de
la société Cilas : « un systeme darme polyvalent, permettant
la destruction de drone par laser de puissance, pouvant évo-
luer, a terme, jusqu’a la neutralisation de roquette, artillerie et
mortier. »> Un dispositif dit « a énergie dirigée » concu pour
détecter et suivre avec précision et autonomie des cibles
en mouvement, et neutraliser des drones et micro-drones
jusqu'a 25 kg a une distance de 1 km (en quelques se-
condes). Et ce grace a un puissant rayon laser invisible pro-
jeté a 180° capable de briler les engins volants et d'altérer

Le nombre de drones,
civils comme militaires,
ne cesse de croitre, et avec
eux les besoins de gestion
de flottes lors d'opérations
complexes.

leur enveloppe structurelle, ou d'éblouir les instruments
d'observation. Autre avantage de ces dispositifs, leur co(t :
quelques euros seulement pour un tir de laser, plusieurs
dizaines de milliers d’euros pour un tir missile de défense
anti-aérienne...

Aprés avoir été éprouvée lors d’essais au sol, la capacité du
Helma-P a traquer et détruire en vol des drones hostiles a
aussi été établie en mer sur la frégate de défense aérienne
(FDA) Forbin, en juin 2023. Une opération concluante qui a
ouvert la voie au développement du prototype qui pourrait
a terme, étre intégré aux batiments de la Marine. Le minis-
tére des Armées a également passé commande d'un sys-
teme Helma-P, déployé lors des Jeux Olympiques de Paris
en 2024 dans le cadre de la protection aérienne.



GESTADRONE : UNE PLATEFORME
POUR GERER LES ESSAIMS
DE DRONES

Le nombre de drones, civils comme militaires, ne cesse de
croitre, et avec eux les besoins de gestion de flottes lors
d'opérations complexes : surveillance et maintenance d'in-
frastructures industrielles, mais aussi missions militaires ou
de sécurité civile pour des usages aussi divers que le contro-
le de I'élagage, la détection incendie ou l'aide a la surveil-
lance pour la police des frontieres... Pour accompagner les
exploitants de flottes de 10 engins ou plus, GeoFencing dé-
veloppe, une plateforme de gestion des essaims de drones.
Elle permet de superviser, depuis un centre de controle,
une flotte entiére de drones exécutant des missions indé-
pendantes ou volant en essaim. Un systeme embarqué co-
développé avec le CNRS et le Centre Italien de Recherche
Aérospatiale « permet d'avoir une communication a trés haut
débit et de rapatrier des flux vidéo de trés haute définition vers
le centre de contréle. L'avantage est de faire tourner les algo-
rithmes d'lA de pilotage au sol, ce qui est beaucoup plus effi-
cace ». explique son président Samuel Brau.® Une station-sol
permet, elle, de suivre I'évolution des drones, de reprendre
la main sur un vol de drone automatique ou de le piloter a
distance. « Lentreprise travaille avec la sécurité civile sur un sys-
teme de prévention des feux de foréts : des caméras fixées sur
un chdteau d'eau capables de détecter des fumées sur une zone
de 350 km? et d’en déterminer une position GPS, pour ensuite
configurer une trajectoire de drone qui réalise une levée de doute,
et peut, le cas échéant missionner d'autres drones pour aller trai-
ter l'incendie. » L'entreprise propose aussi une plateforme
visant a faciliter la préparation des missions, la gestion ad-
ministrative et I'exploitation de drones grace a différents
modules : documentation réglementaire, suivi des compé-
tences des télépilotes, maintenance des équipements, ré-
servation des ressources et obtention des autorisations de
vol.

FORMER A LA MEDECINE DE COMBAT
PAR LA SIMULATION 3D IMMERSIVE

« Avec l'augmentation des conflits de haute intensité et le risque
croissant dattentats, un besoin d'innovation pédagogique est
apparu, celui de sensibiliser et de former rapidement les soi-
gnants militaires a la gestion d'un afflux démultiplié de bles-

Depuis septembre 2024,
SIM-TRIAGE est intégré au
programme des formations
de sauvetage au combat des
professionnels de santé et
plusieurs entités comme

les pompiers de Paris
envisagent de s'en doter.

sés aux blessures graves dans diverses situations de guerre via
des dispositifs numériques novateurs »> rappelle la médecin
en chef Marie-Hélene Ferrer, de I'Institut de Recherche
Biomédicale des Armées (IRBA). C'est a cet enjeu que ré-
pond SIM-TRIAGE, un outil virtuel de formation a la caté-
gorisation des blessés en zone de combat sous forme de
serious game. A lattention des médecins, infirmiers et au-
xiliaires sanitaires du Service de Santé des Armées, il mo-
délise le déroulement du triage médical militaire pour leur
apprendre a repérer et a catégoriser les blessés et a effec-
tuer les premieres interventions médicales dans un temps
contraint et sous la pression. Des scénarios de 20 minutes
ou le nombre de blessés, le nombre et le type de blessures
et plus tard le créneau horaire, les conditions météorolo-
giques ou encore la nature du terrain, varient pour créer
des environnements complexes qui les mettent a I'épreuve.
Il s'agit de les exposer « a de multiples situations pour augmen-
ter leur résilience face aux situations dexception afin de limiter
le risque d'apparition ultérieure d'un stress post-traumatique. »°
précise la médecin en chef. Ces environnements sont créés
avec des logiciels comme Meta Human et Unreal Engine qui
permettent de reconstituer des univers ultraréalistes. Lac-
tivation de la sensibilité sensorielle par I'utilisation de vibra-
tions plutét que l'affichage d'informations pour symboliser
la prise de la fréquence respiratoire ou de pouls répond
aussi a ce besoin de réalisme. Depuis septembre 2024,
SIM-TRIAGE est intégré au programme des formations de
sauvetage au combat des professionnels de santé et plu-
sieurs entités comme les pompiers de Paris envisagent
de s’en doter. Il a recu le prix de I'"Audace, organisé par
I'’Agence de I'innovation de défense et la Fondation Maré-
chal Leclerc de Hauteclogue en octobre 2024.
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VIRTUOSE : UN MONOCULAIRE
MULTIFONCTIONS

POUR LOBSERVATION

ET LA RECONNAISSANCE

Pour répondre aux besoins d'observation et reconnais-
sance des missions de surveillance, de renseignement, de
tir de précision, ou encore de recherche et de sauvetage
des forces mais aussi de surveillance industrielle, Elynxo
développe depuis 2020 ses jumelles VIRTUOSE. Un mono-
culaire multifonction qui integre et combine dans un seul
équipement une vision directe optique de qualité, une vi-
sion thermique de derniere génération, un télémetre laser
et un systeme GPS pour la géolocalisation. Concu pour fa-
ciliter la collecte et le partage de données sur les théatres
d'opération, il dispose d’'une connectivité sans fil qui permet
la diffusion vidéo instantanée et facilite le combat collabo-
ratif. Soucieux de maitriser 'ensemble du cycle de vie de ses
produits, I'expert francais de l'optronique maitrise 'entie-
reté de sa chaine : « Toutes les pieces mécaniques sont fabri-
quées chez nous. Il n'y a pas beaucoup de produits a ce niveau-la.
On a méme revu notre conception électronique en 2023 pour
trouver des sources et composants francais, provenant notam-
ment de STMicroelectronics. »” expose son directeur général
Jean Soleille. Elynxo concoit et assemble des équipements
intégrant de l'optique, de la mécanique, de I'électronique
et du logiciel a destination des acteurs de sécurité et de la
défense, fournissant une quinzaine d’armées dont la Fran-
ce, mais également depuis 2015 l'industrie et le secteur civil.
En aolt 2024, 'entreprise a été sélectionnée pour exposer
VIRTUOSE a la Grande Exposition du Fabriqué en France
les 26 et 27 octobre a I'Elysée.

PUMA X : UNE PLATEFORME DE
GESTION DE CRISE INTEGREE,
MODULABLE ET INTEROPERABLE

Face a la multiplication des crises sécuritaires, industrielles
ou climatiques qui placent les moyens et capacités de ges-
tion de crise sous pression, les collectivités locales, les en-
treprises et les acteurs de la sécurité doivent pouvoir
disposer d'outils et de services multirisques adaptés a

ces nouveaux enjeux. Or, les solutions actuelles ne
permettent pas de répondre de maniere intégrée
aux besoins de prévision, alerte, surveillan-

ce, etc. Pour y remédier, 7 acteurs indus-

En 2022, 1a ville de Cannes a été sélectionnée
pour accueillir la premiére phase d'expérimentation du dispositif.
PUMA-X.

triels et académiques (CII TELECOM, JANUA, PRYSM,
IGO, J&P GEO, Predict Services et I'Université Cote
dAzur - IMREDD) se sont rassemblés pour développer
PUMA-X, une plateforme de gestion de crise intégrée et
modulable a I'attention des collectivités, grands comptes et
acteurs de la sécurité. Interopérable, elle peut s'interfacer
avec les solutions déja déployées par chacun. Elle vise ainsi a
fournir une représentation globale de la situation et de son
évolution en temps réel pour faciliter I'optimisation des res-
sources techniques ou humaines et la réduction des risques.
Elle repose sur 6 piliers : I'hypervision pour intégrer les don-
nées hétérogenes ; un plan communal de sauvegarde dyna-
migue combinée a la cartographie 3D ; un systeme d'infor-
mation géographique 3D interopérable qui permet de créer
des jumeaux numériques du territoire concerné ; le partage
dans le cloud de lasolution globale ; le ciblage des alertes en-
voyeées a la population et le traitement des données structu-
rées ou non-structurées en temps réel pour faciliter la prise
de décision. En 2022, la ville de Cannes a été sélectionnée
pour accueillir la premiere phase d'expérimentation du dis-
positif. PUMA-X est co-labellisé par les poles Safe Cluster et
Aqua Valley.

Concu pour faciliter la collecte
et le partage de données sur les
théatres d'opération, VIRTUOSE
dispose d'une connectivité sans
fil qui permet la diffusion vidéo
instantanée et facilite le combat
collaboratif.




INTERNATIONAL

Climat, paix, sécurité :

ETRE A LA HAUTEUR

\D\ES ENJEUX |

Insécurité alimentaire, migrations climatiques, instabilité politique... Le
changement climatique frappe de plein fouet des Etats déja vulnérables. Il
n'est plus possible de « penser les défis de sécurité indépendamment de Ia
crise climatique »' déclarait Annalena Baerbock, ministre fédérale allemande
des Affaires étrangeres lors de la 6° édition de la Climate Security Conference
en octobre dernier. Alors que la COP29 a débuté, la question du financement
sera au coceur des débats et des manceuvres géopolitiques. Reste que les acteurs
publics et privés s'engagent pour la création d'un monde plus durable et, par

extension, plus propice a la paix.

PAR DIANE CASSAIN

LE CHANGEMENT CLIMATIQUE : FACTEUR
D’INSECURITE

« Les ventres vides nourrissent les troubles »? clame Antonio Guterres, se-
crétaire général des Nations-Unies. Les conséquences du réchauffe-
ment climatique sur la paix et la sécurité internationales ne sont plus a
prouver. Une compétition pour des ressources de plus en plus limitées
est a l'ceuvre avec 174 millions de personnes en insécurité alimentaire
aigué du fait du climat et des conflits. A noter que 70 % des pays les plus
vulnérables au changement climatique sont également les plus fragiles
économiquement et politiqguement.® Les conséquences ne s'arrétent
pas la. Les déplacements de population créent de plus en plus de mi-
grants climatiques, fragilisant les équilibres d’autres pays, souvent déja
instables. Le Haut Comité aux Réfugiés (HCR) a ainsi identifié 22 Etats
pour lesquels les statistiques démontrent que l'impact de la crise clima-
tique sur les personnes déracinées s'aggravera de maniere significative

d'ici 2030. Des pays d'ores et déja fragiles par-
mi lesquels : 'Ethiopie, 'Equateur, le Kenya, le
Pakistan, la Somalie, le Soudan du Sud, ou en-
core le Yémen.* Un continent sera particulie-
rement affecté : 'Afrique. LUnion africaine, qui
mesure la gravité de la situation et les nombreux
défis qui attendent la région dans les prochai-
nes années, a publié un rapport qui vise a éta-
blir une approche commune de 'évaluation des
risques climatiques pour le continent. Une pre-
miere. Lélaboration d'une position unifiée est
toutefois encore en négociation.

UN CERCLE VICIEUX DICTE
PAR LA GEOPOLITIQUE

S'il apparait urgent de réagir et de proposer
une action unifiée de la gestion des risques et
des crises dans le monde, certains font blocage.
Sanssurprise,endécembre 2021, la Russie avait
exercé son droit de veto contre un projet de ré-
solution grace auquel le Conseil de Sécurité de
I'ONU aurait privilégié des « stratégies globales »
sur ces questions. Pour Moscou, aucun lien n'est
établi entre les défis climatiques et socio-éco-
nomiques et le mandat du Conseil de sécurité
de 'ONU. Une position réitérée en 2024 lors
d’'un débat ministériel. Le représentant chinois
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quant a lui, plaide pour le renforcement de I'aide humanitaire
en demandant aux pays “industrialisés” d'augmenter leur aide
alimentaire et financiére aux pays en développement... s'en dé-
douanant par la méme occasion, la Chine se considérant elle-
méme comme un pays en développement. Difficile donc pour
I'heure d’avancer concretement sur le sujet au niveau onusien.

« Accablés par la crise du colt de la vie et des niveaux dendettement
insoutenables, de hombreux pays en développement ne peuvent tout
simplement pas investir dans l'action climatique, des systemes ali-
mentaires résilients ou dautres priorités de développement durable »°
prévient Antonio Guterres. Les besoins financiers d’adaptation
au changement climatique sont au moins 10 fois supérieurs aux
ressources actuelles. Sujet au cceur de la COP29, ces pays — a
I'exceptionde la Chine — ont besoinde 2,4 mille milliards de dollars
par an® pour batir une économie basée sur des énergies propres
et s'adapter au changement climatique. Lors de la grande-messe
annuelle sur le climat qui se tiendra cette année en Azerbaidjan,
les Etats devront s'accorder sur un nouvel objectif d'aide financiére
pour ces Etats déja en difficulté économique et en premiére ligne
des bouleversements climatiques. La encore, le sujet est éminem-
ment géopolitique : les Etats-Unis et I'Union européenne consi-
dérent que la Chine et les pays pétroliers du Golfe sont désor-
mais assez développés pour, eux aussi, contribuer a I'enveloppe
ensuite redistribuée aux pays les plus fragiles. D'autant qu'ils
font partie des plus gros émetteurs. Ces derniers ne sont ab-
solument pas du méme avis. Il faudra pour autant parvenir a se
mettre d’accord puisqu’'un nouveau cadre financier devra rem-
placer I'actuel — qui prévoit 100 milliards de dollars d’aide chaque
année — des 2025.

CREER UN ENVIRONNEMENT PROPICE
A LA PAIX

Face a ce constat, il est impératif de travailler collectivement a
la création d'un monde plus durable et plus sGr en aidant notam-
ment les pays les plus vulnérables. La mise en place de fonds spé-
cifiques comme celui de résilience du HCR permettront de fi-
nancer laction climatique directement et bénéficiera spécifi-
quement aux réfugiés, apatrides et personnes déplacées. Une
premiere. Grace a ces financements le HCR pourra également
investir dans des projets favorisant la résilience et I'atténuation
des risques dans les zones particulierement affectées par les ef-
fets du changement climatique. Par ailleurs la création du Cli-
mate Conflict Vulnerability Index, un indice de risque climatique
qui démontre l'ampleur des différents danger qui pese sur les

Les besoins financiers
d'adaptation au changement
climatique sont au moins
10 fois supérieurs aux
ressources actuelles.

Etats, est un outil essentiel participant a la prise de
conscience de I'imbrication et des liens exacts entre
conflit, climat, paix et sécurité. Et, méme en temps
de guerre, il est essentiel de préparer un post-conflit
qui intégre ces enjeux. En amont de la COP 29,
'UNICEF et le ministere ukrainien de la Protection
de I'environnement et des Ressources naturelles ont
conclu un partenariat visant a protéger les droits en-
vironnementaux des enfants et assurer un redresse-
ment durable du pays apres la guerre. Ce qui n'est
vraisemblablement pas antinomique. Sans compter le
role de l'industrie qui, grace a ses innovations, tente
de prévenir et d'anticiper la crise mais aussi d'en ré-
duire les impacts. Lentreprise japonaise Synspective
développe ainsi, en partenariat avec une université,
un projet permettant d'utiliser les satellites de I'entre-
prise pour analyser les changements a la surface de la
Terre et réduire les risques de catastrophes. En Suis-
se, I'lA est utilisée pour évaluer les risques d'avalan-
che. Les drones, tels que celui de STREIT GROUP,
jouent un role déterminant dans la recherche et le sauve-
tage aux personnes apres une catastrophe climatique.
Ses 82 000 lumens offrent un éclairage puissant,
particulierement utile dans les zones sinistrées. Air-
bus Defence and Space propose une chaine médi-
cale compléte opérationnelle grace a un ensemble
de solutions de télé-expertise déployée notamment
sur les théatres de guerre et missions humanitaires.
« Tout en nous efforcant de minimiser notre impact né-
gatif, nous nous efforcons également d'accroitre notre
empreinte positive, c'est-a-dire la facon dont nos techno-
logies peuvent avoir un impact positif sur les personnes
et 'environnement, et la facon dont elles peuvent contri-
buer a prévenir, protéger et restaurer en cas de crise ai-
gué »” conclut Johannes Miiller, Head of Sustainability
and Communications d'Airbus Defence and Space.




La filiere du nickel A
L’EPREUVE’DE LA
\C\RISE CALEDONIENNE

Considéré comme stratégique par 'Union européenne, le nickel fait partie

des métaux couvert par le Critical Raw Materials Act, congu pour sécuriser
l'approvisionnement de 'Europe en matieres premieres. Une filiere pourtant
fragilisée en Nouvelle-Calédonie, ou le contexte sécuritaire sur 'archipel et les
tensions géopolitiques dans la région en font une source de rivalités politiques
et économiques entre la France la Chine.

PAR MATTHIEU ANQUEZ

UN METAL STRATEGIQUE, VOIRE
CRITIQUE

Parmi les principales utilisations stratégiques du nickel
figure la production d'alliages (dits « superalliages » ou
alliages base nickel) indispensables a I'industrie aéronau-
tique, ses propriétés réfractaires servant dans les parties
chaudes des moteurs. Le nickel est aussi stratégique pour
I'industrie de la construction navale, I'industrie pétroliere
mais également dans toutes les activités liées a la transition
énergétique. Il intervient notamment dans la fabrication de
nombreuses batteries électriques utilisées par l'industrie
automobile (jusqu'a 50 kg de nickel par véhicule). Certains
superalliages base nickel ont méme des applications dans
I'industrie de défense terrestre, comme le PER3', PERS5,
PER706, PER718, PER75 ou PYRADS53NW, essentielle-
ment dans les turbines a gaz.

LA DOMINATION INDONESIENNE AUX
CONSEQUENCES DEVASTATRICES

La filiere est aujourd’hui dominée par I'lndonésie, qui assure
la moitié de la production annuelle (1,8 million de tonnes),
loin devant les Philippines (400 000 tonnes), la Nouvelle-
Calédonie (230 000 tonnes avant la crise débutée en mai
2024) et la Russie (200 000 tonnes), selon les chiffres 2023
de 'USGS. Larchipel indonésien détient les plus grandes
réserves mondiales avec 55 millions de tonnes, contre 7,1
pour la Nouvelle-Calédonie. Avec l'aide de la Chine, Jakar-
ta a massivement investi dans I'augmentation de ses capa-
cités d'extraction de minerais et de raffinage pour offrir au
marché mondial du nickel-métal, lui permettant de mon-
ter en gamme dans la filiere. Les autorités indonésiennes
ont méme interdit I'exportation de minerais, les acheteurs
étant contraints de se fournir en métal, bien plus cher que
le minerai. Résultat de cette domination de I'lndonésie sur
le marché du nickel : les autres producteurs, incapables de
faire face a cette concurrence, sont en danger. En Nouvelle-
Calédonie, ou la production de nickel est indispensable
a I'économie, le secteur est au bord de la faillite alors qu'il
représente pres de 14 000 emplois directs et indirects.
Compte tenu des colts élevés de I'énergie et de la main
d'ceuvre dans le territoire francais, il ne peut soutenir la
concurrence indonésienne.

LE <« METAL DU DIABLE »,
AU CCEUR DE LA CRISE

En Nouvelle-Calédonie, la filiere du nickel est représentée
par trois principales entreprises : SLN (Société Le Nickel,
majoritairement détenue par Eramet), Koniambo Nickel
SAS (détenue par les autorités de la Province Nord et par




Glencore, anglo-suisse) et Prony Ressources New Caledo-
nia (nombreux actionnaires, dont Trafigura, singapourienne).
Fin ao(t dernier, Koniambo Nickel SAS a été contrainte a la
fermeture, supprimant 1 700 emplois. Le site de Thio de
SNL a été lui mis en sommeil mi-octobre.

Si ces difficultés sont en partie liées a la crise structurelle
due a la concurrence indonésienne, I'impact des émeutes
ayant éclaté en mai 2024 ne doit pas étre sous-estimé.
Le « métal du diable », comme le surnomment les Néo-
Calédoniens, est un sujet tres sensible. Découvert sur I'ille
en 1864, quelques années seulement apres que l'archipel
est devenu colonie francaise, son histoire est liée a celle de
la présence francaise. Source de profit pour la France, le nic-
kel est de longue date un objet de tension entre Paris et les
indépendantistes. Ainsi, les autorités de la Province Nord,
dominées par les indépendantistes et co-propriétaires de
Koniambo, ont-elles depuis longtemps commencé un bras
de fer avec SNL autour des exportations : la Province Nord
s'oppose a toute exportation de minerai de nickel au profit
du seul métal raffiné, a I'inverse de SNL. La violence des
émeutes n'a pas arrangeé les choses. Face aux risques, les si-
tes fonctionnent au ralenti, voire sont mis en sommeil com-
me celui de Thio. Les conséquences pour I'économie de la
Nouvelle-Calédonie, déja dans une situation extrémement
complexe, risquent d'aggraver les tensions. Les sociétés
Glencore et Prony ont annoncé qu’elles cherchaient a dimi-
nuer leurs parts dans les entreprises néo-calédoniennes du
secteur, tandis qu'Eramet a indiqué qu'elle refuserait doré-
navant de soutenir financierement SNL.

Le secteur du nickel en Nouvelle-Calédonie traverse donc
une crise préoccupante, tant pour des raisons structurelles
que conjoncturelles. Si les 13 000 emplois devaient étre
menacés (sur une population totale de 270 000 habitants),
les conséquences sociales et donc politiques seront catas-
trophiques. Cela pourrait éveiller les appétits de nouveaux
investisseurs qui pourraient reprendre un secteur sinistré
a bas co(t. Si les approvisionnements en nickel ne sont pas
réellement menacés pour la France tant Eramet est tres
présente en Indonésie, la Nouvelle-Calédonie représente
tout de méme une réserve utile en cas de crise majeure. Sa
perte pourrait donc provoquer des remous dommageables
pour les industries francaises.

L'OMBRE DE LA CHINE

Dans ce contexte déja tendu, la République populaire de
Chine (RPC) pourrait s'intéresser de pres a la filiere du

Le secteur du nickel
en Nouvelle-Calédonie
traverse donc une
crise préoccupante,
tant pour des raisons
structurelles que
conjoncturelles.

nickel néo-calédonienne. Un rapport de I'Australian Stratégic
Policy Institute a récemment souligné le réle possible de la
Chine dans les émeutes et son action aupres du mouvement
indépendantiste. Restons toutefois prudents et nuancés, les
réseaux chinois apparaissant pour le moment plutét peu
influents localement. Cependant, on ne saurait exclure to-
talement I'hypothese que Pékin s'intéresse a la Nouvelle-
Calédonie, et ce pour plusieurs raisons. Les ressources en
nickel permettraient de contribuer a alimenter les indus-
tries chinoises, notamment du secteur de I'automobile élec-
trique dont la Chine est le premier producteur mondial. Par
ailleurs, la stratégie d'influence active de Pékin dans l'océan
Pacifique en serait bénéficiaire, surtout en jouant sur la fibre
anti-néo-colonialiste de certaines populations de la région
(qui pourraient méme s'étendre a la Polynésie francaise).
Enfin, les gains géostratégiques seraient indéniables si la
Chine devait s'implanter de maniere plus agressive, par
exemple en proposant sa protection a une Nouvelle-Calé-
donie devenue indépendante. Il nest pas certain que I'Aus-
tralie voisine et les Etats-Unis apprécient... Toutefois, Pékin
poursuit une politique de long terme dans le Pacifique, qui
vise notamment a éliminer la présence occidentale de cette
vaste région.

La France aurait-elle les moyens de s’y opposer ? Un rap-
port du Sénat datant de 2023 avait souligné le « sous-
équipement chronique des forces de souveraineté dans le Paci-
fique », et singulierement en Nouvelle-Calédonie : indisponi-
bilité récurrente des moyens de surveillance navals, néces-
sité de modernisation des infrastructures (notamment de
'armée de I'Air)... Le ministére des Armées a certes annon-
cé un programme de renforcement des capacités militaires
francaises, mais cela a soulevé lindignation de certains
Néo-Calédoniens qui fustigent la volonté de « remilitarisa-
tion », voire de « sur-militarisation » de I'archipel par les au-
torités francaises. Si nous sommes loin d’'un débarquement
amphibie chinois en Nouvelle-Calédonie, il existe toutefois
d’autres moyens, plus insidieux, d'affaiblir la position fran-
caise... comme le soutien en sous-main des indépendan-
tistes.

1. Référence Aubert & Duval



Les Philippines, épicentre
mondial DE LEXPLOITATION
SEXUELLE DES ENFANTS

e N

DES CHIFFRES ALARMANTS
EN AUGMENTATION

2020. 20 % des signalements mondiaux d'exploitation sexuelle
des enfants sur Internet émanent des Philippines.' Le gouverne-
ment vy recoit 1,2 million de signalements de cas d'exploitation
sexuelle en ligne, selon le ministére de la Justice.

2021. 20 % des enfants aux Philippines étaient exposés a des
contenus sexuels en ligne.?

100 000 enfants y sont victimes de trafics chaque année, dont
une grande partie pour des abus sexuels en ligne.®

Des chiffres effrayants, alimentés par une criminalité interna-
tionale et des criminels européens, américains et australiens qui
consomment de plus en plus de diffusion en direct d'abus sexuels,
plus difficiles & détecter que les contenus statiques (photos, vi-
déos pré-enregistrées). Des maltraitances souvent orchestrées
par des adultes proches des enfants, en échange de paiements

Les chiffres sont alarmants : selon
WePROTECT Global Alliance,

80 % desSignalements mondiaux
d'abus seXuels sur enfants en ligne
proviennent de I'Asie du Sud-Est.
En 2020, ils ont augmenté de 260 %
aux Philippines, selon le ministére

de la Justice du pays. Si les cyber
flics philippins, en coopération
avec de nombreuses entités dans
le monde, luttent sans relache, ils
font face @ un phénomene qui les
dépassent.

PAR MELANIE BENARD-CROZAT

en cryptomonnaie via le dark web. « C'est émotionnel-
lement épuisant. Nous voyons des choses que nous ne
devrions jamais avoir a voir. Des enfants sont exploités
par leurs propres familles. Une fois, nous avons découvert
que c'était la grand-mere qui orchestrait tout, utilisant ses
petits-enfants pour des diffusions en ligne. » témoigne
un officier de la Philippine National Police (PNP) Anti-
Cybercrime Group. Epicentre mondial de I'exploitation
sexuelle des enfants en ligne,* le pays connait une
accessibilité croissante a Internet sans que la popu-
lation, notamment la frange la plus pauvre, ne soit
suffisamment sensibilisée aux dangers du numérique.
« Cétait la mére elle-méme qui organisait les sessions
dabus en ligne. Lenfant ne comprenait méme pas ce qui
lui arrivait. Quand nous avons interrogé la mére, elle a dit
quelle n'avait pas le choix, qu'elle le faisait pour survivre. »
témoigne une cyber-policiere du National Bureau of
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Investigation (NBI) Cybercrime Division. Cheng Veniles, elle,
travaille avec les forces de l'ordre, les procureurs et les ma-
gistrats dans le cadre d'initiatives de I'Office des Nations
unies contre la drogue et le crime (ONUDC). Elle a créé un
petit réseau informel d'hommes et de femmes dévoués qui
s'appuient les uns sur les autres pour traquer les abuseurs.
« Des vidéos et des images d'enfants exploités sexuellement ou
denfants victimes d'abus sexuels sont vendues en ligne pour 15
a 20 dollars. » témoigne-t-elle et d'ajouter : « Nous soutenons
de notre mieux les personnes engagées dans cette lutte et leur
fournissons un moyen - aussi informel que cela puisse paraitre -
de les aider a faire face a la torture mentale quelles endurent
parce quelles sont exposées a ce contenu déchirant. Ces per-
sonnes sont elles-mémes des meéres et des peres et sont donc
profondément affectées par ce qu'elles voient. »°

DES FACTEURS AGGRAVANTS

Taux de connectivité élevé, pauvreté, faiblesse des lois et
de leur application, influence des réseaux sociaux, tabou
culturel autour de la violence et des abus sexuels, les fac-
teurs aggravants sont nombreux. « Ces enfants ne sont pas
seulement des victimes d'abus physiques, mais aussi d'‘abus psy-
chologiques. Ils ont besoin d'une longue réhabilitation. Chaque
jour, nous essayons de sauver plus de vies, mais la pauvreté
rend tout plus difficile. Tant que cette condition persistera, cer-
tains enfants resteront vulnérables. » ajoute la cyber-policiere.
Au cceur de I'Association des nations de I'Asie du Sud-Est
(ASEAN) plus largement, les incohérences et disparités Ié-
gislatives entravent la protection des enfants en ligne,® sans
compter le manqgue de ressources financieres et techniques
dont les forces font les frais.”

LES REPONSES GOUVERNEMENTALES
EN CASCADE

Des lois (Cybercrime Prevention Act de 2012, Special Protec-
tion of Children Against Abuse, Exploitation and Discrimination
Act, Anti-Child Pornography Act de 2009, modifié en 2012 ;
des organismes spécialisés (Inter-Agency Council Against Traf-
ficking, Inter-Agency Council Against Child Pornography) ; une
collaboration avec les fournisseurs d'acces a Internet pour
bloquer les sites hébergeant du contenu pédopornogra-
phique et signaler toute activité suspecte ; des partenariats
internationaux avec Interpol, le FBI, le NCMEC, et des ONG
comme 'UNICEF ou 'International Justice Mission (1JM) pour
identifier, surveiller et démanteler les réseaux ; le gouver-
nement philippin intensifie ses efforts. Soutien juridique et

psychologique, centres de réhabilitation et services de sou-
tien pour les enfants victimes, formations spécifiques pour
les cyber-policiers, programmes de prévention et d'éduca-
tion comme CyberSafe avec 'UNICEF, collaborations avec
Google, Meta, et Microsoft pour renforcer les protocoles de
sécurité en ligne et faciliter la détection des abus sexuels sur
enfants sur leurs plateformes sont également en cours.

LES OPERATIONS SE MULTIPLIENT

Depuis 2011, I'lJM et les forces de I'ordre locales ont mené
plus de 250 opérations et secouru pres de 750 victimes. En
2020, le démantelement d’'un réseau familial exploitant des
enfants via des diffusions en direct d'abus sexuels a permis
d’arréter 3 individus et de secourir 13 enfants dans la ré-
gion de Cebu. Un an plus tard, les autorités philippines, Eu-
ropol et le FBI, ont interpellé plusieurs prédateurs étrangers
et philippins. « Nous devons infiltrer des forums ou ces crimes
sont planifiés et diffusés. Nous utilisons des techniques pour
nous faire passer pour des acheteurs d'abus sexuels afin dobte-
nir suffisamment de preuves pour faire tomber les responsables.
Clest un travail délicat et dangereux. Chaque erreur pourrait
compromettre l'enquéte et mettre en danger encore plus d'en-
fants. » témoigne un enquéteur du NBI.

En mars 2022, une opération de la PNP et de I'lJM a con-
duit a I'arrestation de 2 personnes. 3 jeunes enfants ont été
sauvés. « [...] Nous avons infiltré un réseau familial et travaillé
pendant des mois pour recueillir suffisamment de preuves avant
de lancer le raid. Lors du sauvetage, nous avons trouvé des en-
fants dgés de seulement 3 a 12 ans, qui étaient forcés de parti-
ciper a des actes horribles. » témoigne le superviseur d'opéra-
tions de sauvetage. « Quand nous les sauvons, cest un soulage-
ment, mais cest aussi un choc émotionnel de les voir aussi jeu-
nes, vulnérables et traumatisés. Nous ne nous habituerons ja-
mais a cela. Nous continuons parce que nous savons que chaque
opération peut sauver une vie. » déclare un officier du PNP Anti-
Cybercrime Group.

Enfévrier et mars 2024, 272 individus ont été arrétés entre
Singapour, Hong Kong et la Corée du Sud. En Malaisie, 155
suspects ont été appréhendés et 19 enfants ont été secou-
rus dans I'Etat de Melaka.8 Aux Philippines, plus de 100
arrestations ont eu lieu depuis le début de I'année.” « Nos
succes sont des victoires silencieuses. Les enfants sont sauves,
mais ce que ces enfants ont traversé les marquera toute leur
vie. Nous devons nous rappeler que chaque jour, il y a d'autres
enfants dans la méme situation, que nous ne pouvons pas sau-
ver immédiatement. Cela nous pousse a travailler encore plus
dur. » témoigne le superviseur d'opérations de sauvetage.
« Le travail que nous faisons tous pour rendre le monde étrange
et sauvage d'Internet un peu plus sar, est important » témoigne
Cheng Veniles et de clamer : « Mais, il ne s'agit pas seulement
d'un probleme philippin lié a la pauvreté. (...) S'il n'y avait pas de
consommateurs, l'industrie n'existerait pas. »'°



DANS L'CGEIL DE

Grégory Allione :
DE SAPEUR-POMPIER A
\QEPUTE EUROPEEN

Alors que les phénomenes climatiques extrémes se multiplient, notre systeme
de sécurité civile est a bout de souffle et doit se réinventer. Le temps est a
I'action. Parmi ceux qui comptent faire bouger les lignes : Grégory Allione.
Homme de terrain, il a été sapeur-pompier pendant plus de 30 ans. Depuis
quelques mois, il siege au Parlement européen, bien décidé a porter ses idées et
propositions pour une meilleure préparation, une meilleure gestion de la crise,
et, plus généralement, une meilleure résilience des populations.

RENCONTRE AVEC GREGORY ALLIONE, UN DEPUTE DETERMINE. UN OPTIMISTE
AUX IDEES AMBITIEUSES.

PROPOS RECUEILLIS PAR CAMILLE LEVEILLE

Je suis un citoyen qui vient de la

AFFRONTER UN MONDE société civile et qui reste convaincu
OUI CHANGE que notre espérance est dans la
solidarité.

« Le monde change. Nous devons apprendre a apprivoiser un
monde qui connait une intensification des phénomenes clima-
tiques conjugués a d'importants bouleversements géopolitiques.
Lorsque je me suis engagé, il y a 30 ans, le monde était moins
soumis a ces aléas. Or, pour faire face a cette nouvelle donne
mondiale, il faut étre préparé et solidaire. Je crois, fondamen-
talement en I'Europe. Mon leitmotiv ? Seul on va plus vite, en-
semble on va plus loin » intervient Grégory Allione. Le député
européen fraichement élu reste lucide : « Je percois la colere
de cette France aujourd’hui parfois désabusée, de cette Europe
aussi qui cherche un cap. Je suis un citoyen qui vient de la socié-
té civile et qui reste convaincu que notre espérance est dans la
solidarité. J'ai voulu mengager car je fais partie de ces gens qui
ne sont pas naifs mais d'un naturel optimiste. Je crois en I'Union
européenne et je crois en la force du collectif ».

DES COMBATS A MENER

En poste depuis quelques mois seulement, Grégory Allione
compte bien porter ses idées au sein de 'hémicycle euro-
péen. « En premier lieu, je souhaite protéger I'engagement bé-
névole des sapeurs-pompiers volontaires qui aujourd’hui est
menacé. |l est également tres important de quantifier “la valeur
du sauve” En 2014/2015, jai soutenu des doctorants qui réali-
saient une thése sur le sujet. A I'époque le budset du Service dé-




partemental d'incendie et de secours (SDIS) que je commandais,
celui des Bouches-du-Rhone était de 200 millions d’euros. Or,
ce budget permettait de protéger 5,4 milliards d'euros dactifs.
La préparation colte moins cher que l'intervention et la répara-
tion » souligne le député. D'autres pistes sont a I'étude, no-
tamment en s’inspirant de pays étrangers. « En 2020, je suis
parti en Australie, pays régulierement soumis a des mega-feux.
II'y avait 200 feux en méme temps sur tout le territoire, un ter-
ritoire qui fait la taille de 'Union européenne. En haute-saison
nous pouvons également avoir 200 départs de feux par jour en
simultané. Concrétement nos problématiques sont similaires.
[Australie avait un site internet national qui permettait de diffu-
ser de la donnée aux habitants en les sensibilisant sur la nocivité
des fumées toxiques, sur la direction que prenaient les feux, etc.
Cette diffusion de I'information est fondamentale », poursuit-il.
Enfin, en termes d'organisation territoriale, pour Grégory
Allione la déconcentration est I'une des clés de la réussite
de la gestion de crise. « Lautonomie de la gestion de crise et la
déconcentration de la décision permettraient d'avoir un nou-
veau modele. Il faut étre au plus proche du terrain pour gérer
la catastrophe de la meilleure maniere possible. Couplée a une
approche proactive et préventive, ses conséquences se trouve-
raient amoindries. Aujourd’hui, le citoyen en appelle au maire
qui en appelle au département, qui en appelle a la région, qui
finit par solliciter I'Etat. Ce n'est plus possible. Nous devons
nous responsabiliser. Cela permettrait de gagner en efficacité
et de participer a cette chaine de solidarité et dopérationnalité »
propose le député européen, et de poursuivre : « Je milite
également pour la création d'un poste de ministre délégué a la
protection civile et a la gestion des crises qui serait sous la res-
ponsabilité du ministre de I'Intérieur. Le but serait d'identifier
de maniere claire celui qui coordonnera, gérera et assurera le
leadership en temps de crise. Cette responsabilité doit étre as-
sumée par quelqu’un ».

RENFORCER LA RESILIENCE

« Nous devons apprendre a nos concitoyens a agir pour qu'ils
naient pas constamment besoin des services publics. Lintensité
et la récurrence des crises feront que ces services ne pourront
pas répondre a toutes les situations simultanément au niveau
de qualité auquel nous sommes habitués. Lengagement
citoyen doit étre renforcé. Pour ce faire, nous pourrions nous
inspirer de la culture nordique, la résilience fait partie de leur
ADN. La résilience sapprend, elle séduque. Deés le plus jeune
age, les enfants pourraient étre formés aux gestes qui sauvent
ou a réagir en fonction des situations » prone Grégory Allione
et d'ajouter : « La résilience passe aussi par ladaptation de
nos environnements. Dans les pays du Nord de I'Europe, les
constructions ont été adaptées aux risques auxquels elles
sont exposées. Enfin, aprés la crise, il est également important
de réparer de maniere plus résiliente. Ne pas reconstruire a
I'identique mais reconstruire en prenant en compte les risques ».

UNE COOPERATION PUBLIC/PRIVEE
INDISPENSABLE

« Le monde privé et le monde public doivent travailler ensemble
et mieux se comprendre. Cela nécessite des efforts. Sur la ques-
tion de la commande publique nous pourrions imaginer que
certaines entreprises seraient favorisées dans la commande
publique si, dans le cadre de leur politique RSE, elles mettent en
place des actions encourageant une posture résiliente. Concou-
rir a la protection de I'environnement, avoir des salariés engages
dans des associations comme la Croix-Rouge, des salariés pom-
piers volontaires, réaliser régulierement des exercices de gestion
de crises... Cela pourrait recouvrir de nombreux engagements.
Ainsi, ces entreprises seraient valorisées économiquement et
plus résilientes ». Alors que I'Union européenne et six Etats
membres viennent d'investir dans I'achat de 12 Canadairs,
Grégory Allione pointe I'absence de champion européen de
la sécurité civile : « Fabriqués au Canada, ces avions bombar-
diers d'eau ont colté 551 millions d'euros, japprécierai que ces
millions soient destinés a une société francaise ou européenne.
Pourquoi n‘avons-nous pas de constructeurs européens ca-
pables de réaliser ces équipements ? Nous avons su le faire pour
la défense, nous devons le faire pour la protection civile ».

Il faut étre au plus proche du terrain
pour gérer la crise de la meilleure
maniere possible. Couplée a une
approche proactive et préventive,
les conséquences de la catastrophe
se trouveraient amoindries.
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Women,

\QEACE AND SECURITY

"NATO's commitment to the Women, Peace, and Security agenda is a
distinctive feature of our Alliance. Standing up for and advancing the rights
and participation of women in defence and security is at the heart of who

we are and what we do”. Irene Fellin, NATO Secretary General's Special
Representative for Women, Peace and Security calls government officials from
NATO Allied and partner countries, as well as civil society representatives

to “continue to champion gender equality in every sphere”. “The road ahead
requires unwavering commitment and collective efforts at all levels’, she says.

INTERVIEW WITH IRENE FELLIN, NATO SECRETARY GENERAL’S SPECIAL
REPRESENTATIVE FOR WOMEN, PEACE AND SECURITY

BY MELANIE BENARD-CROZAT

MY JOURNEY HAS BEEN ANYTHING BUT LINEAR

| studied Conservation of Cultural Heritage in Italy and Mu-
seology at the Louvre, with the dream of becoming one day
amuseum director. My career actually started in the field of
cultural diplomacy.

Life then took me to Turkey with my husband, who is a diplo-
mat. As | found myself facing the obligations and limitations
of a traditional diplomatic spouse role, | felt the need to find
my role within the society and establish my own career. This
personal experience sparked my interest in pursuing a Mas-
ter's Degree in Gender and Women's Studies at the Middle
East Technical University (METU) in Ankara. There, | began
developing my expertise in international mediation, security
and peacebuilding with a focus on gender issues.

Not many people know that | was the Advisor of NATO's first
Secretary General's Special Representative for Women,
Peace and Security (WSP), Ambassador Mari Skare. She was
certainly an inspiration for me. Moreover, | like to say that |
hold the historical memory of WPS within the Alliance. Back
then, there were just the two of us in an almost empty office.
Now, | lead a full unit with fourteen dedicated professionals
working alongside me.

TRUE INCLUSION - LET ALONE EQUALITY -
REMAINS A WORK IN PROGRESS

The level of human suffering due to ongoing conflicts wor-
Idwide is devastating, especially for women and girls, who
are affected in different ways. Yet, many peace processes
still proceed without women mediators or signatories, limi-
ting the inclusion of gender-sensitive provisions that could
better protect and empower women and girls. While there
is growing recognition of the unique contribution women

bring to peace and security, true inclusion — let alone equa-
lity — remains awork in progress. | don't believe this is coin-
cidental; historically, setbacks in gender equality go hand in
hand with declines in global peace and security.

To strengthen women’s participation in our societies, we
must foster genuine commitments from both internatio-
nal and national leaders. This involves creating concrete
pathways, funding gender-inclusive initiatives, removing
institutional barriers and ensuring that gender perspectives
are integral to decision-making processes, not merely an af-
terthought.




WOMEN'’S RESILIENCE AND LEADERSHIP ARE
ESSENTIAL FOR MAINTAINING DEMOCRATIC
STABILITY

Across the globe, women-led organizations and networks
are at the forefront of civic engagement, amplifying under-
represented voices, advocating for legal reforms and facili-
tating community dialogue. They play a vital role in educa-
ting voters, promoting transparency and holding institutions
accountable - pillars of a healthy democracy.

As we see in Ukraine, women'’s resilience and leadership
- as frontline defenders, community organizers, political
leaders, and humanitarian workers - are essential for main-
taining democratic stability, fostering social cohesion, and
advancing the country even in difficult times.

SOME CONCRETE ACTIONS

A key example of the concrete actions | am leading is the
launch of the first WPS project under the NATO-Ukraine
Comprehensive Assistance Package (CAP) Trust Fund. Our
gender analysis highlights a common issue across many
NATO countries: a lack of properly fitted uniforms and
protective gear tailored to women's anthropometric data.
These shortcomings compromise the safety of servicewo-
men on the frontlines, increasing their risk of injury and
long-term health issues. This WPS project, therefore, funds
the procurement of body armour and uniforms specifically
designed for women in Ukraine’'s Armed Forces, ensuring
not only their safety and operational effectiveness, but also
dignity and respect for their role.

COOPERATIVE ACTIONS AND THE NEW NATO
WPS POLICY

Our initiatives are collaborative by nature, engaging with
NATO Allies, partner countries and international organi-
zations such as the UN and the EU. This networked ap-
proach allows us to exchange best practices and leverage
resources effectively.

| am working with Allies to create more concrete connec-
tions between what is being done at the National level and
what we are doing at the NATO level. In this regard, | held
the first meeting of Ally WPS, Gender Equality and Foreign
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Feminist Policy Leaders at NATO Headquarters in January
and | plan to make this an annual event.

| am also pleased to share that among our partners, Japan,
Ukraine, Moldova, Bosnia and Herzegovina and Australia
have already associated to the new NATO WPS Policy re-
cently endorsed at the Leaders’” Summit in Washington,
D.C.inJuly and I hope that others will follow soon.

We recognize that the roots of the WPS Agenda lie in wo-
men-led civil societies organizations, with which we work
closely, notably through the NATO Civil Society Adviso-
ry Panel (CSAP). The CSAP provides a unique platform to
engage with experts from a diverse range of backgrounds.
Their input was fundamental in crafting the new WPS Policy
and they will also advise on the development of the forthco-
ming WPS Action Plan, set for delivery next year.

GENDER ANALYSIS FOR A BETTER
UNDERSTANDING OF GLOBAL SECURITY
CHALLENGES

As a political-military Alliance, NATO values its strategic
assets. We know that modern conflicts require more than
traditional military strategies and for this diverse perspec-
tives and expertise are essential. For example, NATO reco-
gnizes that gender analysis deepens understanding of local
contexts and the overall security challenges, supporting
better decisions and ultimately making us more effective
and better prepared to navigate today’s complex security
landscape.

FOUR STRATEGIC OBJECTIVES OUTLINED IN
THE NEW PoLIicY

Our post-Summit work is well underway to achieve the four
strategic objectives outlined in the new Policy: reinforcing
gender-responsive leadership and accountability, increasing
women'’s participation at all levels, addressing threats that
disproportionately impact women and girls, and ensuring
their protection from gender-based violence. Externally, we
are amplifying our support for Ukraine by expanding WPS
initiatives tailored to the specific needs of Ukrainian women.
These efforts include targeted capacity-building initiatives
to improve gender-responsive security planning and sup-
port the contributions of women within Ukraine’s Armed
Forces across defense and resilience operations.

We have also started early planning for the next NATO Sum
mit in the Netherlands. Next year will mark the 25th anni-
versary of United Nations Security Council Resolution 1325
on Women, Peace and Security, and my goal is to keep WPS
discussions at the highest political level, leveraging NATO's
unique position to drive tangible advancements for the
Agenda on the global stage.

DON'T WAIT FOR CHANGE - BE THE CHANGE.

My message is simple: don't wait for change - be the
change. Never underestimate your power to make a diffe-
rence. Speak up and stand firm for what you believe in,
even if this means challenging the system. We owe this
to ourselves and to other women watching, as they will
be inspired by each step forward we take. Every time you
take a stand, you're creating a path for others to follow. To-
gether, we create a ripple effect of progress that will open
doors and break down barriers.
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